
Филиал возродился в новом ка�
честве 23 мая 2002 года. Пред�
шественником его было мон�
тажно�технологическое управ�
ление «Омега», ранее входив�
шее в Объединение — ЦНПО
«Каскад».

Выполняя государственный
заказ
Сегодня это — крепко стоящее
на ногах предприятие с боль�
шими объемами работ, в том
числе по восстановлению сис�
тем связи и аппаратуры переда�
чи данных на территории Рос�
сии, а также в странах ближне�
го зарубежья: Украине, Таджи�
кистане, Азербайджане, Рес�
публике Беларусь.Филиал уча�
ствовал в ремонте и модерни�
зации телеметрической аппа�
ратуры, обеспечивающей съем
информации со спутников и ее
передачу в систему управле�
ния. Одним из направлений ра�

боты филиала является опера�
тивное сервисное и техничес�
кое обслуживание изделий, ко�
торые уже долгое время нахо�
дятся в эксплуатации. Органи�
зовано телефонное консульти�
рование заказчика.
«Наши специалисты, — говорит
директор филиала Евгений Ко�
лесников, — принимают учас�
тие в работах завершающей
стадии монтажа новой РЛС вы�
сокой заводской готовности на
северо�западе России, в насе�
ленном пункте Лехтуси под
Санкт�Петербургом, и на ана�
логичной РЛС в Армавире. (По�
дробнее см. «Вестник» № 5,
2007. — Прим. ред.) Специали�
сты филиала активно участвуют
на всех стадиях работ в рамках
выполнения государственного
заказа. Эти работы выполняют�
ся в тесной кооперации с Бел�
городским, Мирнинским и Зна�
менским филиалами».

Одной из стратегических за�
дач, стоящих перед филиалом,
стало расширение присутствия
на гражданском рынке, хотя
конкуренция в регионе в сфере
услуг, предлагаемых предпри�
ятием, очень высокая. Однако и
на этом направлении умелый
менеджмент руководства фи�
лиала позволяет оставаться в
лидерах. Так, конкурентными
преимуществами филиала яв�
ляются разумная ценовая по�
литика и высокий профессио�
нальный уровень специалис�
тов. То есть оптимальное соот�
ношение «цена – качество». Из�
вестно, что технические реше�
ния, используемые на военных
объектах, отличает высокая на�
дежность и относительная про�
стота в обслуживании. Граж�
данские заказчики эти факторы
ценят. В настоящее время ак�
тивно ведутся переговоры о за�
казе на выполнение проектно�

монтажных работ на объектах
города и области. О ходе этих
работ «Вестник» проинформи�
рует своих читателей в одном
из ближайших номеров.

Молодое пополнение
Одной из важнейших задач,
стоящих сегодня перед филиа�
лом, стала задача обеспечения
молодыми кадрами. Объекты,
на которых работают специа�
листы филиала, расположены
на всей территории России и
стран СНГ. Это обуславливает
специфику производства ра�
бот: постоянные разъезды,
проживание на военных объек�
тах, полевые условия. Не каж�
дый может выдержать такие
жесткие, спартанские условия
работы и жизни. Но вместе с
тем немного найдется пред�
приятий, где молодому специ�
алисту предоставляется
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Командно�
технологическая
двусторонняя
радиотелефонная
связь для ТЭЦ
«Луч»

Сегодня и завтра
Ярославского филиала
Сегодня в СМИ все чаще звучат такие географические названия, как Лехтуси, Армавир,
Габала; к этим небольшим населенным пунктам приковано внимание руководителей
государств, дипломатов, журналистов. Работы на объектах, находящихся в центре внимания
общественности, выполняли и выполняют сотрудники Ярославского филиала ОАО ЦНПО
«Каскад»

Можно ли
обмануть сканер?

Продолжение обзора
систем биометрии
экспертом
Объединения

Сегодня и завтра
Ярославского
филиала

Проблемы и 
перспективы

В.В. Титов принял
участие в заседании
президиума Совета
главных конструкторов
информатизации
регионов Российской
Федерации 
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Президент РФ посетил
РЛС в Лехтуси
11 августа Владимир Путин осуществил
рабочую поездку в Ленинградскую область и
осмотрел новейшую радиолокационную
станцию «Воронеж» в поселке Лехтуси

РЛС в Лехтуси была открыта 22
декабря прошлого года. Ряд ра�
бот на объекте осуществлялся
специалистами ОАО ЦНПО «Кас�
кад». Новая станция может ис�
пользоваться не только как эле�
мент системы предупреждения
о ракетном нападении, но и как
система противоракетной и про�
тивовоздушной обороны. «Воро�

неж» сейчас функционирует в ре�
жиме опытно�боевого дежур�
ства. В соответствии с планами
строительства Космических
войск подобная РЛС создается
также в районе города Армавир
в Краснодарском крае. Подроб�
нее о работах проводимых ОАО
ЦНПО «Каскад» на этом объекте
см. «Вестник» № 5,  2007 г.

Новости

ИАС ПИК проходит
испытания 
на прочность вместе 
с «Булавой»

По результатам проведенного в конце июня
успешного испытания новейшей российской
баллистической ракеты «Булава�М» принято
решение о начале ее серийного произ�
водства, о чем недавно сообщил прессе
главком ВМФ адмирал флота Владимир
Масорин

Полностью испытания планиру�
ется завершить в 2008 году, на
текущий год запланировано еще
2 испытательных пуска. Во всех

испытаниях ракет класса «Була�
ва» принимала непосредствен�
ное участие ИАС ПИК ВМФ РФ
(ОКР «Палтус»), разработанная
специалистами ОАО ЦНПО «Кас�
кад». С ее помощью производи�
лись измерения и передавалась
телеметрическая информация.
Таким образом, испытательные
пуски «Булавы» стали серьезным
испытанием и для продукции
Объединения. И этот экзамен вы�
держан. По отзывам военных,
оборудование работало отлично.
Подробнее о системе см № 6 и10
за 2005 г. и № 7,  2007 г.
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Всего в заседании приняли уча�
стие 72 человека, а также более
20 представителей СМИ. Были
рассмотрены вопросы форми�
рования инфраструктуры для ди�
станционного оказания государ�
ственных услуг, принципы орга�
низации информационного вза�
имодействия федеральных ор�
ганов исполнительной власти,
органов власти регионов Рос�
сийской Федерации и органов
местного самоуправления в це�
лях оказания государственных
услуг в регионах. 
В заседании президиума Сове�
та главных конструкторов при�
няли участие представители
Минэкономразвития России,
Росинформтехнологии, админи�
страции Иркутской области, ис�
полнительного секретариата
Конгресса муниципальных об�
разований Российской Федера�
ции, межрегиональных ассоциа�
ций «Сибирское соглашение» и
«Центрально�Черноземная»,
Гильдии отечественных специ�
алистов по государственному и
муниципальному заказам, ряда
субъектов Российской Федера�
ции, а также представители ор�
ганизаций и предприятий, рабо�
тающих в сфере разработки и
применения информационных

технологий. Генеральный дирек�
тор ОАО ЦНПО «Каскад» Вален�
тин Васильевич Титов принял
участие в заседании как руково�
дитель предприятия — крупного
системного интегратора, имею�
щего опыт по созданию и экс�
плуатации систем управления.
На заседании большое внима�
ние было уделено вопросам со�
здания и эксплуатации удосто�
веряющих центров для предос�
тавления государственных ус�
луг на основе сервисоориенти�

рованной доверенной третьей
стороны. 
Напомним, что конкурс на вы�
полнение работ по созданию ав�
томатизированной системы
«Корпоративная информацион�
но�вычислительная сеть адми�
нистрации Иркутской области»
(КИВС) ОАО ЦНПО «Каскад» вы�
играло еще в прошлом году. Это
еще раз доказало стабильную
конкурентоспособность Объеди�
нения на гражданском рынке ин�
формационных технологий.

информационно–деловой

ВЕСТНИК ОАО ЦНПО «КАСКАД»

Филиал Новости

возможность для столь стреми�
тельного карьерного роста, как
в Ярославском филиале ОАО
ЦНПО «Каскад». Одним из
гражданских объектов филиала
стало ПТУ № 7, где готовят мон�
тажников. В настоящее время
подписан договор на оборудова�
ние учебных рабочих мест не�
обходимой аппаратурой и конт�
рольно�измерительными при�
борами. Руководство филиала
полно оптимизма и уверенности,
что перспективы на будущие ра�
боты весьма обнадеживающие.
Дело в том, что ОАО ЦНПО «Ка�
скад» вновь подтвердило свой
статус предприятия, пользую�
щегося высоким доверием за�
казчика. Объединением выиг�
раны конкурсы на проведение
работ в интересах Космических
войск Российской Федерации.
Подписаны контракты на выпол�
нение ремонтно�восстанови�
тельных работ и монтажно�на�
ладочных работ стартовых и тех�
нических комплексов космодро�
ма Плесецк. Опыт и мощности
филиала востребованы не толь�
ко структурами Минобороны.
Обустройство границы, тамо�
женных пунктов, различные
гражданские объекты — это
лишь часть работ Ярославско�
го филиала ОАО ЦНПО «Каскад».
Филиал приложит все усилия
для выполнения обозначенных
работ в намеченные сроки и с
неизменным качеством, которо�
му привыкли доверять заказчи�
ки на протяжении многих лет.
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Автоматизированная система КИВС предназначена для создания
интегрированной телекоммуникационной среды администрации
Иркутской области на основе волоконно�оптических, проводных и
беспроводных каналов связи. Она создается для повышения
скорости и качества принятия управленческих решений и контроля
их исполнения; формирования и защиты корпоративных
информационных ресурсов от несанкционированного доступа;
объединения локальных вычислительных сетей (ЛВС) подразделений
администрации губернатора Иркутской области, органов
исполнительной власти Иркутской области в единую корпоративную
информационно�вычислительную систему. Кроме того, создание
системы позволит обеспечить подразделения администрации
губернатора и органов исполнительной власти доступом в Интернет
и высококачественной телефонной связью.Бригада сотрудников ОАО ЦНПО «Каскад», осуществлявшая работы на объекте заказчика

25–27 июля 2007 г. в соответствии с планом работы Совета главных
конструкторов информатизации регионов Российской Федерации
(СГК) и по приглашению администрации Иркутской области в г.
Иркутске состоялось заседание президиума Совета главных
конструкторов информатизации регионов Российской Федерации

Специалисты ОАО ЦНПО «Каскад» ведут монтаж
оборудования на объекте 

Командно'технологическая двусторонняя
радиотелефонная связь для ТЭЦ «Луч» 
В современных условиях на крупных промышленных объектах, где требуется координация действий сотрудников на больших площадях,
невозможно обойтись без командно�технологической двустороней радиотелефонной связи, предназначеной для оперативного,
технологического и административного персонала. Одна из таких систем создана специалистами ОАО ЦНПО «Каскад» для объекта 
РАО «ЕЭС России» — ГТУ�ТЭЦ «Луч» (г. Белгород)

Технологии

Выбор для командно�техноло�
гической двусторонней радио�
телефонной связи аппаратуры,
использующей принципы связи
стандарта DECT, для белгород�
ской ТЭЦ «Луч» был обусловлен
такими преимуществами сис�
тем DECT, как:
� высокое качество связи,
� возможность создания широ�
кого круга систем — от домаш�
них беспроводных телефонов до
многоступенчатых микросото�
вых корпоративных сетей,
� совместимость оборудования
разных производителей 

(DECT GAP),
� устойчивость к радиопомехам,
� конфиденциальность связи,
� безопасность для здоровья.
Состав системы:
� DECT�контроллер,
� комплект базовых станций,
� комплект антенн,
� комплект радиотрубок носи�
мых,
� устройства резервного пита�
ния.
DECT является стандартом вы�
сококачественного цифрового
радиодоступа в существующие
телекоммуникационные сети.

При этом обеспечивается орга�
ническое взаимодействие с уже
существующими сетями связи
и поддерживается большое раз�
нообразие приложений и услуг.
Технологию DECT называют ми�
кросотовой системой связи. Как
и многие сотовые системы свя�
зи, DECT содержит базовые
станции и мобильные термина�
лы. В зависимости от приложе�
ний, количество базовых стан�
ций меняется от одной до не�
скольких сотен. В отличие от
традиционных сотовых систем,
в DECT размер соты ограничен

сотнями метров. Это объясня�
ется тем, что излучаемая мощ�
ность в DECT�системе состав�
ляет только 10 мВт на канал. Та�
кая микросотовая архитектура
системы с эффективным меха�
низмом повторного использо�
вания частот позволяет поддер�
живать огромный трафик на еди�
ницу площади. Из�за малой из�
лучаемой мощности система
DECT является единственной си�
стемой связи, разрешенной Ев�
ропейской комиссией для при�
менения на предприятиях, где
влияние электромагнитных по�

мех на оборудование может при�
вести к непредвиденным по�
следствиям.
Для работы оборудования в
стандарте DECT в Европе и в
России  выделен диапазон час�
тот 1880–1900 МГц. Этот час�
тотный диапазон шириной 20
МГц разделен на 10 частотных
полос с центральными частота�
ми несущих Fn = 1897,344 МГц �
n·1728 кГц. На каждой частоте
организованы временные цик�
лы длительностью 10 мс. Каж�
дый цикл содержит 24 времен�
ных интервала, предназначен�

ных для передачи информации
от/к базовой станции со скоро�
стью полезной информации 32
кбит/с, например речи с кодиро�
ванием ADPCM по стандарту
G.726. Первые 12 временных ин�
тервала используются для пе�
редачи от базовой станции
(downlink), а следующие 12 вре�
менных интервала — для пере�
дачи к базовой станции (uplink).

Структура радиоинтерфейса
DECT
В терминологии DECT базовая
станция называется RFP — Radio

РЛС  типа «Воронеж», на которой ведутся работы силами
филиала



Fixed Part. Каждая базовая стан�
ция в каждый момент времени
может излучать только на одной
частоте. Таким образом, базо�
вая станция одновременно под�
держивает не более 12 дуплекс�
ных каналов. При необходимос�
ти организации большего коли�
чества одновременных каналов
несколько базовых станций
(вплоть до 10 для организации
до 120 одновременных каналов)
могут объединяться в кластеры
базовых станций. Иногда клас�
тер называют базовой DECT�
станцией (DECT Base Station —
DBS). Для борьбы с замирания�
ми используется механизм раз�
несенного приема. Суть этого
метода заключается в том, что
на каждой базовой станции име�
ется 2 антенны, разнесенные в
пространстве, причем при ра�
боте с каждым каналом исполь�
зуется только одна из них. При
возникновении замирания, т. е.
резкого ухудшения качества при�
ема из�за интерференции отра�
женных волн, происходит пере�
ключение антенн на базовой
станции для этого канала. Уп�
равление переключением ан�
тенн, как и выбор рабочего кана�
ла, происходит под управлением
мобильного терминала.
Таким образом, стандарт DECT
обеспечивает до 120 одновре�
менных дуплексных речевых ка�
налов. Благодаря высокой по�
мехоустойчивости от соседних
базовых станций (отношение С/I
= 10 дБ, где С — сигнал, I — ин�
терференция) обеспечивается
очень высокая емкость систе�
мы. Теоретические вычисления
дают около 10 000 Эрл/км2 (исхо�
дя из предположения, что базо�
вые станции располагаются в уз�
лах идеальной гексагональной
решетки с радиусом 25 м). Все
это достигается без необходи�
мости частотного планирования.
Отсутствие частотного планиро�
вания обеспечивается механиз�
мом непрерывного динамичес�
кого выбора и распределения
каналов (CDCS/CDCA). Суть это�
го механизма заключается в том,
что для установления каналы вы�
бираются динамически из всего
набора каналов по критерию от�
сутствия помех и качества про�
хождения сигнала. Причем ка�
нал не закрепляется за соеди�
нением на все время, а может
меняться в активном соедине�
нии. Это происходит следующим
образом. FP DECT непрерывно

сканирует все 120 принимаемых
каналов и измеряет силу приня�
того сигнала (RSSI — Received
Signal Strength Indicator) для вы�
бора канала с наименьшим уров�
нем (свободный канал без по�
мех). В этом канале базовая
станция излучает так называе�
мый beacon�сигнал, который в
числе прочих содержит инфор�
мацию: 
�  для синхронизации РР,
�  об идентификаторе системы, 
�  о возможностях системы,
�  о свободных каналах, 
�  пейджинговую информацию. 
Синхросигналы служат для син�
хронизации задающего генера�
тора, цикловой и сверхцикловой
синхронизации РР. Идентифика�
тор системы позволяет РР оп�
ределить «свою» FP из множес�
тва FP в эфире. Информация о
возможностях системы предна�
значена для сообщения РР об
услугах, которые поддержива�
ются данной системой. Инфор�
мация о свободных каналах
предназначена для сообщения
РР о наличии свободных кана�
лов в данной FP. В пейджинго�
вой информации передаются со�
общения о поступлении входя�
щих вызовов. Анализируя ин�
формацию в beacon�канале, РР
находит свою FP и «цепляется» к
ней. При выходе из зоны дей�
ствия текущей FP происходит
поиск следующей. Таким обра�
зом, РР всегда «зацеплена» за
ту или иную FP своей или дру�
жественной системы. 
После этого РР начинает непре�
рывно сканировать все свои 120
приемных канала и измеряет си�
лу сигнала в каждом из них. Но�
мера каналов с наименьшим
RSSI заносятся в память. Одно�
временно в памяти находятся не
менее двух таких каналов. При
необходимости организации ис�
ходящей связи РР связывается с
текущей FP и предлагает уста�
новить связь в одном из свобод�
ных (с точки зрения РР) каналов.
Если этот канал отвергается FP,
то РР предлагает следующий из
списка свободных каналов. Пос�
ле согласия FP на установление
соединения по одному из кана�
лов, по этому каналу происхо�
дит обмен сигнализационной и
другой служебной информаци�
ей, например запрос на установ�
ление исходящей связи и, после
установления соединения, пе�
редачу речи.
Организация входящей связи

происходит аналогичным обра�
зом. РР непрерывно анализиру�
ет пейджинговое сообщение на
наличие входящих вызовов. Пос�
ле распознавания входящего вы�
зова, РР посылает запрос на ус�
тановление связи в одном из
свободных каналов. Как видим,
выбор канала для установления
соединения происходит дина�
мически и только по инициативе
и под управлением РР. Этот ме�
ханизм называется непрерыв�
ным динамическим выбором ка�
нала (CDCS). Активный канал,
т. е. тот, в котором происходит
разговор, не является постоян�
но выделенным на все время со�
единения. По тем или иным при�
чинам, например при ухудшении
качества сигнала в текущем ка�
нале, РР может сменить теку�
щий канал на новый. При этом
РР выбирает свободный канал
из своего списка свободных ка�
налов и предлагает FP перейти
на него. При согласии FP проис�
ходит переход на этот новый ка�
нал. Переход на новый канал мо�
жет происходить и по инициати�
ве FP. При этом FP о своем жела�
нии перейти на новый канал со�
общает РР, и далее все проис�
ходит, как описано выше, т. е.
окончательный выбор нового ка�
нала осуществляется РР.
Если новый канал запрашивает�
ся у текущей FP, то такой переход
называется intercell handover, а
если у другой FP — то intracell
handover. Этот механизм называ�
ется непрерывным динамичес�
ким распределением каналов
(CDCA).
Хендовер в DECT�системе про�
исходит «мягким» способом. Это
значит, что во время хендовера
между РР и системой одновре�
менно существует два канала: те�
кущий и новый. В какой�то мо�
мент времени информация меж�
ду РР и системой передается од�
новременно по обоим каналам.
Только после успешного перехо�
да на новый канал происходит
деактивация старого канала. На�
до отметить, что хендовер начи�
нается не только при ухудшении
качества связи или при разрыве
соединения, но и когда  PP нахо�
дит лучший с его точки зрения
канал, т. е. для соединения всег�
да используется наилучший сво�

бодный канал. Механизм
CDCS/CDCA существенно отли�
чает DECT от сотовых систем свя�
зи, где управление каналами пол�
ностью осуществляется базовы�
ми станциями под управлением
контроллера. В технологии DECT
центральный контроллер систе�
мы освобожден от работы, требу�
ющей большой вычислительной
мощности, особенно в условиях
высокого трафика.
Уникальная возможность техно�
логии DECT по динамическому
выбору и распределению каналов
гарантирует, что всегда исполь�
зуется только наилучший канал.
Эта способность DECT позволяет
сосуществовать нескольким
системам в одной и той же поло�
се частот, при этом обеспечива�
ется высококачественная и без�
опасная связь. Кроме того, этот
механизм существенно увеличи�
вает емкость трафика в системе
за счет минимизации каналов с
несколькими путями распростра�
нения, в особенности это важно
для офисных приложений, где су�
ществует большое количество
переотражений.
Метод MC/TDMA/TDD совмест�
но с механизмом CDCS/CDCA
обеспечивают высокую емкость
DECT�системам даже в услови�
ях высокого трафика и агрессив�
ной помеховой обстановки. При
этом обеспечивается высокое
качество услуг без необходимо�
сти частотного планирования.
Как было сказано выше, разра�
ботчики стандарта DECT исполь�
зовали богатый опыт в разра�
ботке протоколов для сетей
ISDN. Поэтому, аналогично се�
тям ISDN, DECT соответствует
принципам взаимодействия от�
крытых систем Международной
организации стандартов (OSI
ISO). Архитектура протоколов
DECT включает:
�  физический уровень (PHL
Layer),
�  уровень доступа к среде (MAC
Layer),
�  уровень управления звеном пе�
редачи данных (DLC layer),
�  сетевой уровень (NWK layer),
� прикладные уровни (Alication
profiles). 
Прикладные уровни определяют�
ся специальными стандартами
профилей DECT. Уровни доступа

к среде и управления звеном пе�
редачи данных относятся ко вто�
рому уровню OSI. Уровни DLC и
NWK подразделяются на две
плоскости: плоскость управле�
ния (C�plane) и пользовательская
плоскость (U�plane). Первый уро�
вень, физический, обеспечивает
среду для связи  с RFP и опреде�
лен в стандарте ETS 300 174�3.
Этот стандарт определяет пара�
метры радиотракта DECT. В част�
ности, в стандарте определены
диапазон частот, излучаемая
мощность, метод модуляции,
структура временного разделе�
ния TDMA и др. DECT является
технологией общего радиодо�
ступа, работающего в диапазоне
частот 1880–1900 МГц. Для орга�
низации физических каналов
используется механизм
MC/TDMA/TDD, описанный вы�
ше. Механизмом MC (множества
несущих) в этом диапазоне обес�
печивает 10 несущих с централь�
ными частотами Fn = 1897,344
МГц � n·1728 кГц. Модуляция не�
сущей осуществляется со ско�
ростью 1152 Мбит/с частотной
манипуляцией с девиацией час�
тоты 288 кГц. Для минимизации
полосы частот используется га�
уссовский фильтр с параметром
0,5 (произведение ширины по�
лосы и длительности). На каж�
дой несущей путем временного
разделения создается 24 канала.
Комбинация «несущая частота +
временной канал» называется
физическим каналом. Всего су�
ществует 240 физических кана�
лов. Из этих 240 каналов полови�
на используется для передачи
информации от RFP к PP, а другая
половина — в обратном направ�
лении. Таким образом, именно
PHL�уровень отвечает за меха�
низм MC/TDMA/TDD. Следова�
тельно, DECT в состоянии под�
держивать 120 одновременных
дуплексных каналов.
Для обеспечения высокоскоро�
стной передачи данных (до 2
Мбит/с) базовый стандарт ETS
300 175 был дополнен методом
высокоскоростной передачи на
основе фазовой модуляции. Ис�
пользуются две схемы модуля�
ции: 4�уровневая (4�DQPSK) и 8�
уровневая (8�D8PSK). Модуля�
ция с высокой плотностью (4� и 8�
уровневая) используется толь�
ко для модуляции информаци�
онного канала (B+Z�fields), а для
модуляции каналов синхрониза�
ции и управления (S+A�fields) ис�
пользуется частотная манипуля�
ция. Таким образом, обеспечи�
вается совместимость новых си�
стем с высокой плотностью мо�
дуляции с существующими сис�
темами.
Каждый физический канал (вре�
менной интервал) содержит за�
щитный интервал длительнос�
тью 25 мкс для обеспечения мно�
жественного доступа, 32 бита
синхронизации (SYN), 64 бита
управления (С) и биты данных (I)
переменной длины. Биты син�
хронизации используются фи�
зическим каналом для целей
синхронизации, и они присут�
ствуют в каждом физическом ка�
нале. Таким образом, ресинхро�
низация может производиться
перед каждым физическим ка�
налом. Биты C и I образуют два
логических канала соответствен�
но, для целей управления и пе�
редачи пользовательских дан�
ных, как в ISDN.
Уровень доступа к среде явля�
ется нижней частью второго
уровня (уровень 2а) протокола
DECT и отвечает за установление
радиоканала  между PP и RFP.
Основными функциями этого
уровня являются:
�  установление соединений,
�  обеспечение сигнализации,

�  управление хендовером.
Именно MAC�уровень отвечает
за «мягкий» хендовер и механизм
CDCS/CDCA. Кроме того, MAC�
уровень обеспечивает канал для
передачи пейджинговой инфор�
мации и сигнализации. Инфор�
мация пользователя (плоскость
U) передается прозрачно, без
обработки. 
Уровень управления звеном пе�
редачи данных является верхней
частью второго уровня (уровень
2в) протокола DECT и отвечает
за надежную передачу управля�
ющей информации по физичес�
кому каналу. На этом уровне ре�
шаются задачи:
�  по защите передаваемых дан�
ных от ошибок,
�  по управлению качеством фи�
зического соединения,
�  по управлению выбором кана�
ла физическим уровнем.
На втором уровне (уровни 2а и
2в) используются так называе�
мые протокольные блоки данных,
состоящие из:
�  заголовка,
�  поля данных MAC�уровня,
�  поля данных DLC�уровня,
�  циклического проверочного ко�
да (CRC).
Заголовок сообщения определя�
ет тип сообщения и тип DECT�си�
стемы (домашняя, офисная или
общего пользования). Кроме то�
го, передается идентификатор
системы, информация о поддер�
живаемых функциях системы и
пейджинговая информация.
Второй уровень протокола DECT
очень похож на второй уровень
протокола ISDN (LAP�D). Поэтому
он способен поддерживать услу�
ги и функциональность ISDN. При
этом D�канал ISDN может отобра�
жаться в C�канал DECT, а B�ка�
нал — в I�канал.
Третий уровень протокола DECT
— сетевой уровень — использу�
ется только в C� плоскости, т. к. на
пользовательском (U) уровне он
прозрачен. Этот уровень отвеча�
ет за сигнализацию и содержит
функции для:
�  управления вторым уровнем,
�  управления вызовами,
�  управления мобильностью,
�  передачи информации с/без
установления соединения,
�  обеспечения ДВО.
Для обеспечения хендовера не
требуются функции третьего
уровня, т. к. за это отвечает толь�
ко второй уровень. В этом  за�
ключается основное (принципи�
альное) отличие DECT от GSM. 
Профиль GAP является основой
для всех остальных профилей
DECT. GAP является главным про�
филем доступа DECT, предназна�
ченным  для использования в си�
стемах, поддерживающих теле�
фонные услуги, независимо от
типа присоединенной сети.  Он
определяет минимум необходи�
мых требований к PP и RFP для
обеспечения их совместимости.
В профиле GAP определены про�
цедуры для установления и раз�
рушения входящих и исходящих
соединений, для поддержания
мобильности, включая роуминг.
Хотя стандарт DECT определяет
технологию радиодоступа, обес�
печивающего мобильность, но не
рассматривает сетевые аспекты
системы. Поэтому технология
DECT может быть использована
для доступа в любые сети. Такие
сети, построенные на основе
DECT и GSM, обладают двумя ка�
чествами: высокая плотность об�
служенного трафика для мало�
подвижных абонентов в местах
наибольшего скопления абонен�
тов за счет подсистемы базовых
станций DECT и большая пло�
щадь радиопокрытия и высокая
мобильность за счет подсисте�
мы базовых станций GSM.
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Комбинированные системы 
В прошлом номере нами были
подробно рассмотрены ошибки
ложного распознавания FAR,
соответствующие случаям ве�
рификации, т. е. сравнения двух
биометрических шаблонов
между собой. Для большинства
практических задач точность,
достигаемая в этом случае, при
любом из трех методов вполне
достаточна. 
В случае идентификации вероят�
ность ложного распознавания
FAR увеличивается пропорцио�
нально количеству человек в ба�
зе данных системы при той же
чувствительности (FRR). Так, ес�
ли при FRR равной 1,3 % лучший
пальцевый сканер в режиме ве�
рификации обеспечивает зна�
чение FAR 0,001 % (один шанс из
100 000), то в режиме иденти�
фикации при той же FRR и базе
данных в 10 000 человек FAR со�
ставляет 10 % (один шанс из 10),
что уже недопустимо для боль�
шинства приложений. 
Таким образом, в режиме иден�
тификации при базах данных до
1000 или 2000 человек некото�
рые методы (распознавание по
пальцам, 3D�фото, радужной
оболочке) могут обеспечить при�
емлемую точность для систем
контроля доступа. При базах
данных объемом более
1000–2000 человек ни один из
биометрических методов в чи�
стом виде неприменим для
большинства задач. Для увели�
чения точности в режиме иден�
тификации целесообразно ис�
пользовать несколько биомет�
рических методов одновремен�
но. 
Одно из наиболее распростра�
ненных «мультимодальных» ре�
шений — распознавание по от�
печаткам нескольких пальцев.
Точность, достигаемая в случае
пяти пальцев, пока недостижима
для комбинаций других мето�
дов. Несмотря на это, практиче�
ское использование таких сис�
тем ограничено по ряду описан�
ных выше критериев. 
Международный подкомитет по
стандартизации в области био�
метрии (ISO/IEC JTC1/SC37 Bio�
metrics) разрабатывает единый
формат данных для автомати�
ческого распознавания лиц,
включающий двух� и трехмер�
ные изображения. Некоторые
производители уже начали ин�
теграцию этих двух методов. Ве�
роятнее всего, что вскоре распо�
знавание лица с использовани�
ем обоих источников информа�
ции будет рассматриваться как
один биометрический метод. 
Объединение 2D� и 3D�методов
распознавания лица позволяет
объединить и преимущества
этих способов. Так, комбиниро�
ванный метод обеспечивает до�
статочную точность в режиме
идентификации при базах дан�
ных размером до 10 000 лиц, а в
перспективе — до 100 000. 
Тем не менее даже эти показа�
тели неприемлемы для задач

государственного или межго�
сударственного масштаба, где
требуется идентификация по
базам данных в несколько сотен
тысяч или несколько миллионов
человек (это может быть, на�
пример, задача поиска челове�
ка с заданными биометричес�
кими характеристиками в госу�
дарственной базе данных вы�
данных паспортов или виз). В
таком случае возможны комби�
нированные системы: «много
пальцев», или «палец + лицо»,
или «палец + радужная оболоч�
ка глаза», и т. д. 

Сценарии использования
биометрии
Угрозы безопасности на транс�
порте, которые вызваны пред�
намеренными действиями лю�
дей, можно разделить на две
группы: связанные с персона�
лом и доступом в служебные
помещения и связанные с по�
током пассажиров. 

Персонал 
Современные транспортные
терминалы обслуживают тыся�
чи сотрудников. Все они име�
ют доступ в служебные поме�
щения, многие из таких поме�
щений критически важны с точ�
ки зрения безопасности. При
этом часть персонала (напри�
мер, члены экипажей) не явля�
ются постоянными сотрудника�
ми транспортного узла (аэро�
порта), а появляются там толь�
ко с некоторой периодичнос�
тью. 
Применение биометрических
технологий для контроля досту�
па в служебные помещения, вы�
хода на летное поле и для пред�
отвращения нежелательных
действий сотрудников уже реа�
лизовано в нескольких аэропор�
тах. В этой сфере рынок пред�
лагает эффективные и надеж�
ные биометрические системы. 
Один из возможных и обосно�
ванных сценариев работы в
этом случае — режим верифи�
кации. Дополнение почти по�
всеместно используемых иден�
тификационных карточек, элек�
тронных жетонов (токенов) и
ключей биометрической вери�
фикацией позволяет исключить
возможность обмена карточка�
ми между сотрудниками, мини�
мизировать риски при потере
или краже пропуска и сущест�
венно снизить влияние челове�
ческого фактора. 
Сочетание биометрической си�
стемы и идентификационных
карточек (жетонов) позволяет
на несколько порядков повы�
сить надежность. 
Режим идентификации для до�
ступа персонала может быть на�
дежным, если число сотрудни�
ков не превышает 1000–2000
человек или 10 000 человек в
случае комбинированного ис�
пользования двух� и трехмер�
ных методов распознавания
лиц. Режим идентификации
имеет ряд преимуществ перед

верификацией: он  удобнее в
использовании (не требуется
постоянно иметь при себе про�
пуск) и характеризуется мень�
шим временем прохода. Если
число сотрудников больше ука�
занного значения, использова�
ние биометрических методов в
режиме идентификации стано�
вится ненадежным. 

Пассажиропоток
Пассажиры, в отличие от посто�
янного персонала, попадают в
поле зрения службы безопас�
ности лишь на короткий срок, о
них практически ничего не изве�
стно и, наконец, это очень плот�
ный поток — в аэропортах это
десятки тысяч человек в день.
Чем здесь могут помочь био�
метрические системы? 

Посадочный талон. Биомет�
рическая верификация/иден�
тификация при посадке на
рейс. Одна из задач службы
безопасности аэропортов — ис�

ключить возможность обмена
посадочными талонами после
регистрации пассажира на
рейс. Повторная сверка паспор�
тов при посадке на каждый рейс
не всегда возможна. 
Одна из моделей использова�
ния биометрии, которую мож�
но применять уже сегодня, тако�
ва: сверка документов и запись
биометрического шаблона в ба�
зу данных в момент регистра�
ции пассажира на рейс, биоме�
трическая верификация поса�
дочного талона в момент по�
садки. Посадочный талон мо�
жет содержать штрихкод с но�
мером пассажира или даже его
биометрический шаблон. 
Так как количество пассажиров
на один рейс не превышает
1000 человек, вполне надежно
будет отказаться от посадочно�
го талона и использовать био�
метрическую идентификацию
пассажиров при посадке на
рейс. 
Тем не менее, использование
режима верификации позволя�
ет определять личность и рейс
любого пассажира в аэропорту
в любой момент, а не только при
посадке. Так как количество
пассажиров в транспортном
узле может превышать 2000,

для такой задачи режим
идентификации ненадежен и
отказ от посадочных талонов
нецелесообразен. 
Программы для привилегиро�
ванных пассажиров. Другая мо�
дель использования биометри�
ческих технологий в транспорт�
ных узлах, которая уже внедря�
ется в некоторых аэропортах, —
это ускоренная регистрация и
проход для пассажиров, кото�
рые часто летают. При первич�
ной регистрации пассажира в
программе привилегированных
клиентов его биометрические
данные записываются в базу
данных или на карточку участ�
ника программы, а последую�
щие проверки документов ста�
новятся автоматическими и за�
нимают несколько секунд. Служ�
бы безопасности могут провес�
ти глубокую проверку граждани�
на на благонадежность перед
присвоением ему статуса при�
вилегированного пассажира. 
Высвободившиеся ресурсы

службы безопасности можно
сосредоточить на остальных
пассажирах. Для этого сцена�
рия трехмерная фотография
более приемлема, чем отпечат�
ки пальцев, поскольку не вызы�
вает психологического диском�
форта. Такое оборудование те�
стируется сейчас в европейских
аэропортах. 
Если карта участника програм�
мы привязана к предоплачен�
ному или бонусному счету, воз�
никает возможность оплаты
различных услуг в аэропорту
(телефония, доступ в Интернет,
оплата стоянки и т. п.) просто
при «предъявлении лица». 

Паспортно�визовые докумен�
ты. Системы безопасности
национального масштаба 
Первая задача, связанная с ис�
пользованием паспортно�визо�
вых документов на транспорте и
при пересечении государствен�
ных границ, — это сверка под�
линности документа и его со�
ответствия владельцу. Сегод�
няшнее визуальное сравнение с
фотографией в паспорте эф�
фективно только тогда, когда
оно применяется сотрудника�
ми, прошедшими специальную
подготовку. При этом утомляе�

мость и снижение внимания со�
трудника при плотном потоке
очень велики. Кроме того, воз�
можна коррупция или халат�
ность сотрудников паспортного
контроля. 
Биометрические технологии
призваны повысить надежность
и эффективность сверки доку�
ментов, а также обеспечить
электронное документирование
(логирование) всех сверок. Для
решения этой задачи сущест�
вуют два сценария — двойной
или тройной верификации. 
Двойная верификация подра�
зумевает сверку биометричес�
кого шаблона, записанного в
электронном паспорте или ви�
зе, с биометрическими характе�
ристиками проверяемого пас�
сажира. 
Тройная верификация подразу�
мевает дополнительную свер�
ку двух указанных характерис�
тик с шаблоном, хранящимся в
общегосударственном регист�
ре биометрических данных. При
таком сценарии любая попытка
подделки паспорта становится
бессмысленной, поскольку
тройная верификация выявит
несоответствие с шаблоном в
государственном регистре, за�
писанным при выдаче паспорта.
Тройная проверка включена в
рекомендации ICAO по приме�
нению биометрических систем,
но для этого варианта требует�
ся создать сначала государ�
ственную инфраструктуру, под�
держивающую запросы на ве�
рификацию личности по биоме�
трическим данным. 
Вторая задача, связанная в ос�
новном с моментом выдачи па�
спортно�визового документа, —
это проверка того, не выдавал�
ся ли ранее аналогичный доку�
мент гражданину с теми же био�
метрическими данными, но под
другим именем, а также сверка
биометрических данных граж�
данина с базами данных опе�
ративных и специальных служб. 
И в том и в другом случае реше�
ние задачи подразумевает ис�
пользование биометрических
методов в режиме идентифи�
кации, при этом размер баз
данных может быть очень боль�
шим. 
Для решения первой задачи —
двойной и тройной верифика�
ции — по точности подойдет лю�
бой из трех основных методов.
Для решения второй задачи —
идентификации гражданина по
большой базе данных —необхо�
димо использовать комбиниро�
ванные методы. 
Наиболее обоснованное реше�
ние — это первичный сбор и за�
несение в единый государствен�
ный регистр, а также в электрон�
ные идентификационные доку�
менты как дактилоскопической
информации с двух пальцев, так
и изображений лица. В таком
случае для решения задачи ве�
рификации, т. е. при сверке до�
кументов при пересечении гра�
ниц, достаточно комбинирован�

ного (2D + 3D) метода распозна�
вания лица. Метод бесконтакт�
ный, обеспечивает максималь�
ную измеряемость биометриче�
ской характеристики (т. е. макси�
мальную скорость верификации
и прохода), а поэтому не замед�
лит и даже ускорит пассажиро�
поток через точки контроля. Точ�
ность 3D�метода, а тем более
комбинированного метода, вы�
сока и отвечает всем требова�
ниям в режиме верификации, а
также в режиме идентификации
с не очень большими (до 10 000)
оперативными базами данных
(такими, как список объявлен�
ных в розыск). 
Использование дактилоскопи�
ческой информации предлага�
ется только в момент проверки
личности до выдачи документа,
а также при необходимости за�
держания гражданина и предъ�
явлении обвинения. Такое ис�
пользование дактилоскопичес�
кой информации позволяет уве�
личить уровень защиты этих дан�
ных, открывая доступ к ним толь�
ко сотрудникам правоохрани�
тельных служб. 
В заключение хочу рассказать о
новости от компании Aladdin
Knowledge Systems, представ�
ляющей новый вид биометриче�
ской идентификации.
Вполне возможно, что уже очень
скоро сверка отпечатков паль�
цев, радужной оболочки глаза и
другие «архаичные» способы
биометрического контроля по�
теряют свою актуальность. Со�
трудники Aladdin Knowledge Sys�
tems уверены, что есть способ
получше — они называют его
«биодинамической подписью».
Этот вид биометрического кон�
троля, основанный на измере�
нии показателей деятельности
человеческого сердца и некото�
рых других физиологических по�
казателей (в частности, электри�
ческих импульсов, генерируе�
мых человеческим телом). 
Устройство, осуществляющее
измерение всех этих парамет�
ров жизнедеятельности орга�
низма, получило закономерное
название BioDynamic Reader.
Оно оснащено двумя сенсора�
ми, к которым нужно прикасать�
ся пальцами рук, — таким обра�
зом и происходит считывание и
обработка показателей. Как ут�
верждают разработчики, все эти
показатели уникальны для каж�
дого человека, а подделать их
гораздо сложнее, чем, напри�
мер, те же отпечатки пальцев. 
Может, так оно и есть, но нельзя
забывать о том, сколько раз
перспективные в теории техно�
логии на деле оказывались
далеко не столь оправданными в
использовании и надежными.
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Продолжение  (начало в № 7, 2007)

Можно ли обмануть сканер?
Системы контроля удаленного доступа (СКУД) — одно из перспективных направлений применения последних достижений микроэлектроники.
ОАО ЦНПО «Каскад» на протяжении ряда лет вело проектирование, разработку и внедрение подобных систем, накопив в этой сфере
немалый опыт. Сегодня этим опытом с читателями «Вестника» продолжает делиться начальник отдела системной интеграции Объединения
Г.С. Терентьев
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