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Работы завершены
точно в срок

Похитители света «Среднее звено» 
не должно быть
слабым

Надежные решения
для старых линий

РЫНОКАКТУАЛЬНО ТЕХНОЛОГИИ БЕЗОПАСНОСТЬ

ТЕМА НОМЕРА: Автоматизированные системы управления

Работы завершены
точно в срок
Армавирская РЛС — один из наиболее значимых объектов в пакете
работ ОАО ЦНПО «КАСКАД». Это касается не только объема работ,
проводимых Объединением на нем, но и размера ответственности,
с ними связанной. Не будет преувеличением сказать, что сегодня к
этой точке приковано внимание глав государств и правительств в
Европе и за океаном

Надежные решения
для старых линий 

В последнее время особую актуальность приобрели проблемы
расширения емкости линий связи. Введено в эксплуатацию большое
количество оптических линий связи и цифровых радиорелейных
трактов на магистральных направлениях. При этом на
общегосударственной сети, и особенно на ведомственных сетях, в
том числе сетях силовых ведомств, до сих пор используются
аналоговые системы передачи (АСП) К260П и другие. Совокупная
длина линий АСП составляет многие десятки тысяч километров, и
быстрая замена их на цифровые системы передачи (ЦСП) без
капитального строительства – задача актуальная. Сложность задачи
усугубляется тем, что применение ЦСП, построенных с применением
чипов иностранного производства, имеющих встроенное
программное обеспечение, на многих сетях недопустимо с точки
зрения безопасности

В прошлом месяце, не в послед2
нюю очередь благодаря усили2
ям специалистов «КАСКАДА», го2
товность этого объекта перейти
из режима опытно2боевого де2
журства в режим боевого дежур2
ства повысилась (подробнее 
об объекте см. «Вестник…» 
№ 3/2009). Заказчику сдан ряд
систем, необходимых для жиз2
необеспечения станции. Причем
по мере реализации задач, по2
ставленных заказчиком, доля уча2
стия Объединения в работах на
этом объекте повышается. Сле2
дует отметить чрезвычайную

сложность технических задач, ре2
шаемых в рамках широкой коопе2
рации филиалов Объединения.
Подобная станция по технологии
высокой заводской готовности
создается впервые, многие ее
части, например система кабель2
каналов, вообще уникальны. Ре2
альность вносит свои коррективы
в изначальный проект, и этот труд
ложится на плечи непосредствен2
ных исполнителей – инженеров
и монтажников. В процессе ра2
бот, проводимых объединением,
ряд сотрудников, проявивших се2
бя в добросовестном труде, бы2

ли отмечены руководством. Сре2
ди них сотрудники Армавирского
филиала ОАО ЦНПО «КАСКАД»:
электромонтажники 62го разряда
Айвазов Т. Ю., Артюнов И. Ю., Гри2
цаенко И. И., Деменко Н. В.,
Деменко С. В., Прудников В. Е.,
Фищиленко К. А.; электросвар2
щик Томин С. А.; водители Бе2
лобров М. Н. и Осачев С. А.; ин2
женеры Зарецкий А. Э. и Сули2
мов И. А.; ведущий инженер Тодо2
ров А. К.; начальник отдела Ко2
хан Б. Д. В очень сжатые сроки и
с высочайшим качеством они
обеспечили выполнение работ. 
Есть на объекте ряд систем (на2
пример, система контроля досту2
па), которые были полностью
спроектированы, смонтированы,
налажены исключительно сила2
ми Объединения. То есть заказчи2
ку представлены работы, как при2
нято говорить, «под ключ». То, что,
несмотря на имевшееся понача2
лу отставание от графика, все ра2
боты были приняты в конечном
итоге без замечаний, говорит о
высоких стандартах Объедине2
ния, которые оно продолжает
поддерживать на протяжении
многих лет, внося посильный
вклад в дело повышения оборо2
носпособности нашей страны.

Применение ЦСП объясняется
существенными достоинствами
этих систем по сравнению с ана2
логовыми системами передачи с
частотным разделением кана2
лов. ОАО ЦНПО «КАСКАД» обла2
дает большим опытом проекти2
рования, поставки, монтажа и
наладки подобного оборудова2
ния. Помимо оптимального соот2
ношения «цена/качество», эти
системы имеют ряд существен2
ных для потребителя свойств.

6 причин выбора
1. Высокая помехоустойчивость.
Представление информации в
цифровой форме – в виде по2
следовательности импульсов с
малым числом разрешенных
значений и с детерминирован2
ной частотой следования – по2
зволяет осуществлять регене2
рацию (полное восстановление)
этих импульсов при передаче их
по линии связи, что резко снижа2
ет влияние помех и искажений
на качество передачи информа2
ции. Поэтому с помощью ЦСП
организуется многоканальная
передача по городским много2
парным кабелям с бумажной
изоляцией, тогда как с помощью
аналоговых систем передача по
таким кабелям невозможна из2
за высокого уровня переходных
помех. Цифровые методы пере2
дачи предпочтительны и при пе2
редаче сигналов по волоконно2

оптическим трактам, отличаю2
щимся большой нелинейностью
электронно2оптических и опто2
электронных преобразователей.

2. Независимость качества пере�
дачи от длины линии связи. Бла2
годаря полному восстановлению
передаваемых цифровых сигна2
лов искажение в пределах реге2
нерационного участка ничтож2
но. Поэтому в ЦСП качество пе2
редачи практически не зависит
от длины линии связи. При этом
длина регенерационного участ2
ка и оборудование регенерато2
ра при передаче информации на
большие расстояния остаются
такими же, как и при передаче
на малые расстояния. Так, при
увеличении длины линии в 
100 раз длина регенерационно2

го участка уменьшается лишь на
2–3% при сохранении неизмен2
ной верности передачи инфор2
мации. Транзиты сигналов, осу2
ществляемые в цифровой фор2
ме, также практически не ухуд2
шают качество передачи.

3. Стабильность параметров ка�
налов. Стабильность парамет2
ров каналов (остаточного затуха2
ния, частотной характеристики,
величины нелинейных искаже2
ний) определяется в основном
устройствами обработки сигна2
лов в аналоговой форме. По2
скольку подобные устройства
составляют незначительную
часть аппаратурного комплекса
ЦСП, стабильность параметров
каналов в таких системах

ТЕХНОЛОГИИАКТУАЛЬНО

ЦСП для построения цифровых 
и замены аналоговых систем
передачи
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значительно выше, чем в анало2
говых. Этому способствует и то,
что в цифровых системах с ВРК
загрузка системы передачи в це2
лом не влияет на параметры от2
дельного канала. Кроме того,
при временном разделении ка2
налов обеспечивается идентич2
ность параметров всех каналов,
что также способствует стабиль2
ности характеристик каналов в
коммутируемой сети связи, то2
гда как в системах с частотным
разделением параметры кана2
лов зависят от их размещения в
линейном спектре.

4. Эффективность использова�
ния пропускной способности
при передаче дискретных сигна�
лов. В ЦСП дискретные сигна2
лы могут вводиться непосред2
ственно в групповой тракт этих
систем. При этом скорость пере2
дачи дискретных сигналов при2
ближается к скорости передачи
группового сигнала. Так, дис2
кретные сигналы, вводимые в
групповой тракт вместо одного
канала тональной частоты (ТЧ),
могут передаваться со скорос2
тью 50–60 кбит/с. При передаче
же дискретных сигналов по кана2
лу ТЧ скорость передачи обычно
не превышает 10 кбит/c. Кроме
того, передача дискретных
сигналов путем ввода их
непосредственно в групповой
тракт цифровых систем позволя2
ет значительно снизить требо2
вания к линейности амплитуд2
ной характеристики канала ТЧ,
весьма жесткие при передаче
методами тонального телегра2
фирования.

5. Возможности построения
цифровой сети связи. Внедре2
ние ЦСП наряду с цифровым
коммутационным оборудовани2
ем позволяет реализовать весь
аппаратный комплекс сети свя2
зи на чисто цифровой основе. В
такой сети передача, транзит и
коммутация сигналов осущест2
вляются в цифровой форме. При
этом параметры каналов практи2
чески не зависят от структуры
сети связи, что обеспечивает
возможность построения гиб2
кой разветвленной цифровой
сети, обладающей высокой на2
дежностью. Кроме того, пере2
дача и коммутация сигналов в
цифровой форме позволяют ре2

ализовать весь аппаратный ком2
плекс на основе комплектующих
высокой степени интеграции.
Использование в цифровой се2
ти однотипного оборудования,
совмещающего операции кана2
лообразования и коммутации,
позволяет повысить экономиче2
скую эффективность сети свя2
зи (подробнее об этом см. «Ве2
стник…» № 1/2009).

6. Высокие технико�экономиче�
ские показатели ЦСП. Большой
удельный вес цифрового обору2
дования в аппаратном комплек2
се ЦСП определяет особенности
изготовления, настройки и экс2
плуатации таких систем. Имеют2
ся широкие возможности для ор2
ганизации автоматизированного
кооперационного контроля при
производстве аппаратуры ЦСП.
Высокая стабильность парамет2
ров каналов ЦСП устраняет не2
обходимость регулировки узлов
аппаратуры, в частности узлов
линейного тракта, в процессе
эксплуатации. Высокая степень
унификации узлов, в том числе
таких массовых, как узлы инди2
видуального оборудования и ре2
генератора, также упрощает экс2
плуатацию систем и повышает
надежность оборудования. Ши2
рокое применение интегральных
схем высокой степени интегра2
ции резко уменьшает трудоем2
кость изготовления оборудова2
ния ЦСП и позволяет также зна2
чительно снизить габариты это2
го оборудования.
Требования к необходимому
оборудованию различаются в за2

висимости от конкретной задачи,
но практически всегда от него
требуются определенный набор
пользовательских интерфейсов,
возможность адаптации под раз2
ную производительность, высо2
кая функциональность, большие
участки переприема и надеж2
ность. Кроме того, в число до2
полнительных требований могут
входить совместимость с анало2
говыми системами, работающи2
ми в том же многопарном кабе2
ле, повышенная защищенность
сети и устойчивость рабочих па2
раметров. Сложность выбора
оборудования и планирования
линии заключается еще и в том,
что специфика российских се2
тей не позволяет воспользовать2
ся готовыми решениями от веду2
щих мировых производителей,
которые ориентируются на по2
требности западного рынка. Тем
не менее существует высокока2
чественное и прошедшее про2
верку на реальных линиях отече2
ственное оборудование, кото2
рое предназначено для модерни2
зации и построения протяжен2
ных линий связи по медным ка2
белям.

Не все то цифра…
Не секрет, что проблемы цифро2
визации линий медного кабеля
до сих пор решались половин2
чато. Часто это приводило к по2
явлению «кустарных» вариантов
цифровизации участков первич2
ной сети, в частности, путем ис2
пользования оборудования, раз2
работанного для цифрового уп2
лотнения линий абонентского

доступа на основе технологии
хDSL. Эта аппаратура другой це2
левой направленности создана
под требования к качеству пере2
дачи на абонентском участке се2
ти и в принципе не может обес2
печить качество передачи, тре2
буемое современными нормами
на внутризоновые и магистраль2
ные участки первичной сети,
которые на два2три порядка
жестче.
Установка и ввод в эксплуата2
цию данных ЦСП проводятся
без изменения инфраструкту2
ры модернизируемых линий, то
есть используются существую2
щие линейно2кабельные соору2
жения без перенарезки кабель2
ных участков и строительства
дополнительных НРП (НУП). 
Оборудование ЦСП автомати2
чески подстраивается под па2
раметры кабеля‚ поэтому ре2
конструкция может быть прове2
дена специалистами эксплуа2
тирующей организации. Если
характеристики кабеля из2за по2
вреждения и ремонта, сезонных
колебаний температуры или
других причин изменились на2
столько, что это привело к ухуд2
шению параметров каналов, пе2
ренастроить регенераторы мож2
но, подав соответствующую
команду с пульта телемеханики
или при помощи кратковремен2
ного выключения дистанцион2
ного питания. 
Все системы «прозрачны» для
соответствующих передавае2
мых потоков Е1‚ чем обеспечи2
вается передача стандартного
количества каналов для соот2

ветствующего потока‚ а также
возможность работы с оконеч2
ным оборудованием видеокон2
ференцсвязи и видеодокумен2
тального обмена.
Аппаратурный комплекс цифро2
вой системы передачи ЦСП2Е1
разработан специально для эко2
номичной реконструкции дей2
ствующих аналоговых линий
связи на симметричных и коак2
сиальных кабелях. Аппаратура
ЦСП2Е1 обеспечивает органи2
зацию канала Е1 и предназначе2
на для применения на линиях
связи большой протяженности,
построенных по двухкабельной
схеме.
Аппаратура линейных трактов,
входящая в комплекс ЦСП2Е1,
обеспечивает совместную ра2
боту в одном кабеле новых циф2
ровых и старых аналоговых си2
стем. Это особенно актуально
для России, где в свое время
были вложены миллиардные ин2
вестиции в сотни тысяч киломе2
тров медных линий связи. Та2
кие инженерные решения по2
зволяют им работать с полной
отдачей еще многие годы.

Все под контролем
Конструктивно стационарное
оборудование (ОЛТ и ДП) вы2
полнено в виде блоков для шка2
фов или стоек 192дюймовой
конструкции. Линейное обору2
дование адаптировано для раз2
мещения в контейнерах или ци2
стернах реконструируемых ана2
логовых систем передачи.
Оборудование ЦСП2Е1 имеет
встроенные подсистемы слу2
жебной связи (СС) и телеконт2
роля (ТК). Каждая система функ2
ционирует независимо.
Система ТК обеспечивает конт2
роль состояния линейного трак2
та и рассчитана на обслужива2
ние до 128 контролируемых
пунктов. С ее помощью осу2
ществляется передача от РЛ или
ОЛТ информации о состоянии
оборудования линейного тракта
(пропадание сигнала на входе
и/или выходе регенератора,
пропадание цифрового сигна2
ла со станции, коэффициент
ошибок и запас помехоустой2
чивости), а также информации
от датчиков необслуживаемых
регенерационных пунктов 
(НРП) – открытие крышки люка,
наличие воды, от системы под2

держания в кабеле избыточного
давления. Система ТК осущест2
вляет передачу команд установ2
ки и снятия шлейфа в ОЛТ, вклю2
чения режима настройки. Все
полученные данные заносятся
в энергонезависимую память. 
Система СС обеспечивает гром2
коговорящую связь между око2
нечными станциями и НРП. Кон2
троль и управление оборудова2
нием линии осуществляются с
портативного пульта телемеха2
ники (ППТ), который может быть
подключен к любому ОЛТ и РЛ.
ППТ – прибор с дисплеем и кла2
виатурой управления. ППТ так2
же является аппаратом служеб2
ной связи и имеет микрофон2
громкоговоритель.
Все ЦСП имеют универсальную
систему телеконтроля, которая
обеспечивает удаленный конт2
роль состояния всех объектов,
входящих в систему, и вывод ре2
зультатов на ПК.
Питание – встроенное батарей2
ное.

Для работы на укороченных ре2
генерационных участках в со2
став оборудования включается
комплект искусственных линий
(КИЛ ЦСП2Е1).
На участках, где имеют место
радиопомехи от близко распо2
ложенных радиостанций, уста2
навливаются компенсаторы по2
мех линии (КПЛ). 
ЦСП Е21 позволяет экономично
реконструировать линии мед2
ных кабелей различных типов,
заменяя АСП. Предлагаемое
оборудование отличается про2
стотой эксплуатации, устойчиво
к изменениям параметров ка2
белей и действию помех, имеет
встроенные системы телеконт2
роля и служебной связи.
ЦСП, работающие по симмет2
ричным кабелям, позволяют ис2
пользовать все свободные па2
ры кабеля, не влияя при этом на
аналогичные или другие систе2
мы передачи, даже в случае пе2
редачи сигналов, синхронизи2
руемых от разных источников.
Используемая элементная ба2
за не имеет специализирован2
ных компонентов с внутренним
программным обеспечением,
что делает безопасным приме2
нение данных ЦСП на ведом2
ственных сетях связи, в том чис2
ле и на сетях силовых структур.

Поскольку системная интегра2
ция – одно из приоритетных на2
правлений деятельности ОАО
ЦНПО «КАСКАД», мировые тен2
денции в сфере автоматизации
и оптимизации производства
вызывают наш живой интерес.
На вопросы корреспондента
«Вестника…» отвечает Алек2
сандр Тюняткин, руководитель
Российской рабочей группы
MESA International.

В.: Тема управления произ�
водственным процессом

весьма популярна. Множест�
во компаний занимается раз�
работкой и внедрением раз�
личных систем управления
производством. Каким усло�
виям должна соответствовать
система, чтобы она могла на�
зываться MES�системой?

А. Т.: MES2система – система
оперативного управления про2
изводством. В первую очередь
это управление дискретным про2
изводством – металлургия, авто2
мобилестроение, пищевая про2

мышленность. Но вовсе не обя2
зательно, чтобы это был завод.
MES2системы, только под други2
ми названиями, используются в
энергетике, автоматизации зда2
ний. 
Если начать с теории, то можно
выделить несколько уровней си2
стем управления. Самая нижняя
ступень, которая управляет обо2
рудованием или технологичес2
ким процессом (напр.: откры2
вает2закрывает задвижку, меня2
ет режимы работы оборудова2
ния), – уровень контроллера, пер2

вичного компьютерного устрой2
ства, отрабатывающего какую2
то логику процесса. Сейчас су2
ществуют очень сложные конт2
роллеры, но тем не менее это
самый нижний уровень. Следую2
щий уровень называется SCADA.
SCADA расшифровывается как
Supervisory Control And Data
Acquisition, или диспетчерское
управление и сбор данных. Уже
из самого названия видно, что
центральная фигура здесь
supervisor – диспетчер. Систе2
ма собирает данные с различ2

ных датчиков, контроллеров и
предоставляет информацию ди2
спетчеру для управления ими.
Один контроллер может управ2
лять, например, одной произ2
водственной линией. А SCADA2
система – несколькими линия2
ми. На каждом из производ2
ственных участков есть своя
SCADA2система. Их тоже надо
между собой объединить, инте2
грировать в единую систему. Это
и есть следующий уровень – уро2
вень MES. 

ТЕХНОЛОГИИ

Надежные решения для старых линий 
начало на стр. 1

РЫНОК

MES (сокр. от англ. Manufacturing Execution System) дословно переводится как «производственная исполнительная система». 
Системы такого класса решают задачи синхронизации, координируют, анализируют, оптимизируют выпуск производственной продукции

«Среднее звено» не должно быть слабым
Автоматизированные системы управления производством –
проблемы и перспективы

Основные особенности ЦСП=Е1

1. Длины регенерационных участков ЦСП2Е1 соответствуют длинам усилительных участков
К260П. Это позволяет размещать промежуточное оборудование в имеющихся контейнерах
необслуживаемых усилительных пунктов (НУП) систем К260П.
2. Обеспечивается совместная работа ЦСП2Е1 и К260П в одном кабеле без снижения
качества каналов.
3. Качество организуемых цифровых каналов полностью соответствует требованиям
ОСТ, ГОСТ и нормам на электрические параметры цифровых каналов и трактов
магистральной и внутризоновых первичных сетей, введенным приказами Минсвязи РФ
№ 92 и 96. 
4. Отсутствие дополнительных требований к параметрам кабельных линий, устойчивая
работа на данной линии К260П гарантирует качественное функционирование ЦСП2Е1.
5. Дистанционное управление и контроль над основными элементами линии связи.
6. Российская разработка и производство.
7. Ввод/вывод потоков Е1 в регенераторах НУП, что позволяет на базе ЦСП2Е1 создавать
сети технологической связи с выносом выделяемых каналов ТЧ; ОЦК; V.36/V.35/X.21;
RS2232 и других на несколько километров от НРП.

продолжение на стр. 3



информационно–деловой

ВЕСТНИК ОАО ЦНПО «КАСКАД»

РЫНОК

Причем отметим, что это опера2
тивное управление – управле2
ние в реальном режиме време2
ни. Тот же самый Excel не может
так работать. Хотя среди специ2
алистов в ходу такая шутка: «Са2
мая распространенная в мире
MES2система – это программа
Excel». В Excel данные заносят2
ся вручную, затем их отсылают
кому2то, кто консолидирует от2
четы. В лучшем случае этот отчет
через день попадет к менедже2
ру, принимающему решение. И
нужен еще день, чтобы это ре2
шение спустилось вниз. А в MES2
системе в течение 10–15 минут,
иногда и быстрее, принимается
решение. Ситуация на произ2
водстве меняется постоянно: за2
кончилось сырье или пошел его
перерасход, вышло из строя
оборудование, не пришел на ра2
боту оператор, где2то случилась
авария… Каждую секунду про2
исходят какие2то изменения, на
которые нужно реагировать. На
некоторые из них можно реаги2
ровать на уровне SCADA. Но, как
мы уже говорили, SCADA управ2
ляет одним производственным
участком. Она не может влиять
на соседний участок. А MES2си2
стема обеспечивает эту взаимо2
связь. Если на одном участке со2
здалась нештатная ситуация, кто
скоординирует работу соседних
в производственной цепочке
участков? Именно MES2систе2
ма. В этом ее важность и акту2
альность. Сейчас большое зна2
чение приобретают уменьшение
себестоимости продукции, уве2
личение эффективности и про2
зрачности производства, конт2
роль над энергоресурсами.
MES2система позволяет улуч2
шать все эти показатели и, в ко2
нечном счете, повышать эффек2
тивность и конкурентоспособ2
ность всего предприятия. 
Над уровнем MES2систем нахо2
дится следующий уровень: так
называемые ERP2системы
(Enterprise Resource Planning,
планирование ресурсов пред2
приятия), системы управления
ресурсами всего предприятия –
финансами, персоналом, про2
дажами, закупками, всем ком2
плексом процессов большого
предприятия. Управление про2
изводством – всего лишь не2
большая часть этих процессов. 
ERP2системы не могут работать
в режиме реального времени, у
них совершенно другой гори2
зонт планирования – год, квар2
тал, месяц. Минимальный гори2
зонт планирования для них –
один день. А обстановка, как мы
уже говорили, меняется ежесе2
кундно, и тут MES2системы неза2
менимы. 

В.: Автоматизированные си�
стемы управления предпри�
ятием (АСУП) известны с 70�х
годов прошлого века. В част�
ности, в бывшем СССР они с
успехом применялись. В чем
новизна MES�систем?

А. Т.: Все вышло на новый уро2
вень. Ведь заводы существова2
ли и 200 лет назад. Только ско2
рость их работы была другая.
Автоматизация была популяр2
на, но что имели в виду под авто2
матизацией? Гидравлику, пнев2
матику, шкафы с многочислен2
ными реле управления. Это то,
что мы сейчас называем низо2
вой автоматизацией. Раньше
было как: низовая автоматиза2
ция, затем системы АСУТП (ав2
томатизированные системы уп2
равления технологическим про2
цессом) и АСУП (автоматизиро2
ванные системы управления

предприятием). В нашей терми2
нологии АСУТП – это SCADA, а
АСУП – это ERP. Раньше на пред2
приятиях эти два отдела никак
между собой не взаимодейство2
вали. Каждый жил своей жиз2
нью: у АСУТП свои задачи, про2
граммы, алгоритмы, у АСУП –
свои. А сейчас все должно быть
взаимосвязано, интегрировано
в единую информационно2уп2
равляющую систему. Таково тре2
бование времени, от этого ни2
куда не уйти. Должна быть вер2
тикально интегрированная сис2
тема, начиная от самого нижне2
го контроллера, датчика, кото2
рый измеряет давление, и за2
канчивая ERP2системой, кото2
рая управляет всем предприяти2
ем. Объединить АСУТП и АСУП
предприятия и позволяет MES2
система.
Раньше какие2то просчеты впол2
не можно было исправить на
следующий день. Сейчас, если
что2то случилось, есть лишь ми2
нуты, чтобы отреагировать. И
рыночные требования измени2
лись. Конкуренция ужесточает2
ся. Цены повышать не получа2
ется, давит рынок. Снижать за2

траты на закупки? Но и тут ры2
нок. Как увеличить маржу? Как
понизить себестоимость? 
Продажи, закупки, трудовые ре2
сурсы, финансы успешно конт2
ролируются с помощью ERP. Не2
сколько лет назад было актуаль2
но получить полную прозрач2
ность в финансах, управлять за2
купками, навести порядок с обо2
рачиваемостью складских запа2
сов, с логистикой. Удавалось
значительно понизить себесто2
имость. Сначала обращали вни2
мание именно на эти процессы.

Но уже все выжато из закупок,
из складов, логистики… Что ос2
талось? Вот и пришло время
производства. Сегодня именно
в производстве следует искать
скрытые резервы. Основной со2
здатель ценностей – производ2
ство, для оперативного управ2
ления которым и созданы MES2
системы. 

В.: Внедрение MES�системы
связано с получением подроб�
ной информации о производ�
стве. Может ли это быть ис�
пользовано как инструмент,
например, промышленного
шпионажа?

А. Т.: Это уже другой вопрос –
вопрос безопасности вашего
предприятия. Этим занимаются
IT2специалисты, служба
безопасности. Конечно, вредные
для компании действия может
совершить оператор или IT2
инженер, которого как2то
обидели, уволили. Но в MES2
системах все действия
обязательно регистрируются,
что помогает прослеживать всю
историю изменений и опре2

делять, кто, когда, что и где
изменил. Ведется специальный
журнал, как «черный ящик» в
самолете. Взять, например,
аварию на Саяно2Шушенской
ГЭС. Там стояли системы АСУТП,
и с их помощью, я надеюсь,
можно будет восстановить
события буквально по секундам.
То есть теоретически оператор
может совершить диверсию, но
практически на все сложные,
критические действия есть
многоуровневая система
подтверждений. Оператору,

чтобы внести изменения, нужно
получить подтверждение
другого человека, как правило,
своего руководителя. Без такого
подтверждения он не сможет
ввести данные в систему. То есть
целенаправленная диверсия, как
и шпионаж, вряд ли возможна.
Но это вопросы службы
безопасности.

В.: Тем не менее риски,
связанные с MES, все�таки
существуют?

А. Т.: Главный риск для MES2си2
стем, с моей точки зрения, – это
неудачное внедрение, когда
предприятие уже потратило
деньги, а система работает не2
корректно, не так, как планирова2
ли. Это финансовый риск. Дру2
гие предприятия смотрят на про2
исходящее и задумываются –
нужна ли им такая система, и это
уже риск для внедренцев и про2
изводителей MES2систем. 
Но что значит – система работа2
ет «не так»? С самого начала вне2
дрения нужно договориться, что
является критерием успеха вне2
дрения: уменьшение простоев
линий, увеличение выработки
продукции на единицу чего2то,
снижение потребления энерго2
ресурсов. Это должна быть за2
ранее оговоренная, измеряемая
величина. 
Параллельно с внедрением
MES2системы на предприятии
очень часто реализуются и дру2
гие инициативы, предприятие
живет, развивается, меняется
оборудование, оптимизируют2
ся процессы и т. д. И после вне2
дрения приходится слышать,
будто улучшение связано не с
внедрением MES2системы, а с
тем, что где2то, например, мо2
дернизировали производствен2
ную линию. Значит, на этапе пла2
нирования внедрения следует
учитывать другие стратегичес2
кие инициативы и внедрения,
которые идут или готовятся на
предприятии. 
Стоит упомянуть еще один риск.
Пока только немногие компании
могут сказать, что у них есть
специалисты по внедрению
MES2систем. Потому что это
особенные специалисты. В
АСУТП или SCADA2системе свои
задачи, алгоритмы, время реа2
гирования, и управление про2
ектом внедрения ведется опре2
деленным образом. У АСУП или
ERP – иные задачи и иные под2
ходы к внедрению. А MES нахо2
дится между ними. Чтобы ус2
пешно внедрить MES2проект,
нужно знать и АСУТП, и АСУП.
Нужно знать технологические
процессы и бизнес2процессы,
потребности различных групп
пользователей и т. д.

В.: Как на рынке MES�систем
представлены отечественные
производители?

А. Т.: На рынке MES2систем от2
ечественные производители
практически не присутствуют.
Разработка и поддержка MES2
систем требуют больших финан2
совых ресурсов. Кроме того, как
я уже говорил, нужно много
знать: технологию производства,
управление качеством, совре2
менные методы программиро2
вания. У нас есть отечественные
системы, которые, скажем так,
«объявили себя» MES2система2
ми. Но любой специалист ска2
жет, что они находятся на совер2
шенно другом качественном
уровне. 

В.: Есть ли у российских ком�
паний шанс выйти на этот ры�
нок, может быть не в ближай�
шей, а в среднесрочной пер�
спективе?

А. Т.: Здесь надо трезво оцени2
вать имеющиеся ресурсы. С ну2
ля создать MES2систему очень
тяжело. Основные поставщики
MES2систем – это крупные евро2
пейские и американские компа2
нии с серьезной финансовой
поддержкой, тот же Siemens или
GE Fanuc. Если такая компания
имеет в штате 100–200 человек
разработчиков и продает про2
дукт по всему миру – у нее есть
возможность постоянно улуч2
шать продукт, пользуясь отзы2

«Среднее звено» не должно быть слабым
начало на стр. 2

Нужны только заказы...

По данным статистики, 
MES обеспечивает:

– снижение продолжительности цикла
производства в среднем на 45%;

– сокращение времени ввода данных, 
обычно на 75% или более;

– сокращение количества незавершенной
продукции в среднем на 24%;

– снижение объема бумажной отчетности 
между сменами в среднем на 61%;

– сокращение времени 
производственного цикла в среднем 
на 27%;

– сокращение ненужной бумажной 
документации в среднем на 56%;

– сокращение объема брака в среднем 
на 18%.

продолжение на стр. 4

На рынке MES2систем
ОАО ЦНПО «КАСКАД»
нам видится сегодня
только в роли систем2
ного интегратора,
внедряющего подоб2
ные системы. В роли
разработчика MES2
систем мы выступать
не беремся. Согласен

с мнением Александра Тюняткина, что для
этого компания должна обладать достаточ2
но мощным потенциалом специалистов, ко2
торые целенаправленно занимаются MES2
системами, и иметь соответствующий пакет
заказов.
Белгородский филиал ОАО ЦНПО «КАСКАД»
активно занимается автоматизацией тех2
нологических процессов в сфере сопровож2
дения и управления технологическими про2
цессами крупных технических систем, но
создаваемые проекты до уровня MES не до2
тягивают. И в первую очередь потому, что от
заказчиков не поступало таких требований.
Специфика внедрения MES2систем (или си2
стем, которые условно можно отнести к
MES2системам) на базе иностранных разра2
боток вызовет определенные проблемы у
нашего традиционного заказчика – МО РФ
(сертификация программного обеспечения,
доступ на объекты и т. д.). Выход, конечно,
есть. Это сотрудничество в рамках систем2
ной интеграции, а также дополнительные
меры. Нам видится, что в качестве гарантий
от промышленного и других видов шпиона2
жа такие системы потребуют дополнитель2
ного оснащения сертифицированными
средствами защиты информации. И в этой
части наш предыдущий опыт работ может
оказаться очень полезным. Все необходи2
мые лицензии и специалисты по защите ин2
формации у нашего предприятия есть. Есть
знание специфики объектов автоматиза2
ции. 
Не исключаю, что MES2системы могут поль2
зоваться спросом на уровне субъектов Фе2
дерации в свете президентских инициатив
по совершенствованию информационных
технологий.

Директор Белгородского филиала
ОАО ЦНПО «КАСКАД»  

Н. И. Атаманенко
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БЕЗОПАСНОСТЬ

В прошлом номере мы рассматривали возможные каналы утечки информации, передаваемой по волоконно2
оптическим линиям связи (ВОЛС). То, что такая возможность стала реальностью, уже сегодня не вызывает сомнения
у большинства экспертов. Поэтому особое значение приобретают технологии защиты информации, передаваемой
по волоконной оптике

Похитители света
Методы несанкционированного съема
информации с волоконно)оптических систем

Технические средства защиты
от несанкционированного досту2
па к информационным сигналам,
передаваемым по оптоволокну,
представлены достаточно ши2
роко. Их можно подразделить на
несколько групп. Это различные
устройства, применяемые на
этапе производства кабеля и ра2
бот по его прокладке, затрудня2
ющие проникновение в среду
носителя, – различные оболочки,
армирующие вставки и пр. Вто2
рая группа работ в этом направ2
лении связана с мониторингом
«горячих» волокон и разработ2
кой различных устройств конт2
роля параметров оптических си2
гналов на выходе оптоволокна и
отраженных оптических сигна2
лов на входе. Ну и наконец, тре2
тья группа устройств связана с
кодированием информации, пе2
редаваемой по системам ВОЛС.

Броня для оптики
Средства первой группы постро2
ены так, чтобы затруднить ме2
ханическую разделку кабеля и
воспрепятствовать доступу не2
посредственно к носителю. По2
добные средства защиты широ2
ко используются и в традицион2
ных проводных сетях специаль2
ной связи. Также перспективным
представляется использование
пары продольных силовых эле2
ментов ОК, которые представ2
ляют собой две стальные про2
волоки, размещенные симмет2
рично в полиэтиленовой оболоч2
ке и используемые для дистан2
ционного питания и контроля
датчиков, установленных в муф2
тах, и контроля доступа. Целе2
сообразно также применение
комплекта для защиты места
сварки, который заполняет мес2
то сварки непрозрачным затвер2
девающим гелем. Одним из пер2
спективных методов защиты яв2

ляется использование много2
слойного оптического волокна
со специальной структурой отра2
жающих и защитных оболочек.
Конструкция такого волокна
представляет собой многослой2
ную структуру с одномодовой
сердцевиной. Подобранное со2
отношение коэффициентов пре2
ломления слоев позволяет пе2
редавать по кольцевому направ2
ляющему слою многомодовый
контрольный шумовой оптичес2
кий сигнал. Связь между конт2
рольным и информационным оп2
тическими сигналами в нор2
мальном состоянии отсутству2
ет. Кольцевая защита позволяет
также снизить уровень излуче2
ния информационного оптичес2
кого сигнала через боковую по2
верхность оптоволокна (посред2
ством мод утечки, возникающих
на изгибах волокна различных
участков линии связи). Попыт2
ки проникнуть к сердцевине об2
наруживаются по изменению
уровня контрольного (шумового)
сигнала или по смешению его с
информационным сигналом.
Место утечки определяется с
высокой точностью с помощью
рефлектометра.

Если броня не устояла
Но нет ничего невозможного,
предположим, злоумышленни2
ки все2таки взломали верхнюю
оболочку. Теперь необходимо
оповестить компетентные служ2
бы о том, что произошло. И
здесь вступают в действие сред2
ства второй группы. Основой си2
стемы фиксации несанкциони2
рованного доступа является си2
стема диагностики состояния
(далее – СДС) оптического трак2
та. Конструкции СДС различа2
ются в зависимости от принци2
па анализа прошедшего через
оптический тракт сигнала либо

отраженного сигнала (рефлек2
тометрические СДС). 
Первые, СДС с анализом про2
шедшего сигнала, являются на2
иболее простой диагностичес2
кой системой. На приемной ча2
сти ВОЛС анализируется про2
шедший сигнал. При НД проис2
ходит изменение сигнала, это
изменение фиксируется и пе2
редается в блок управления
ВОЛС.
При использовании анализато2
ра коэффициента ошибок на
приемном модуле ВОЛС СДС
реализуется при минимальных
изменениях аппаратуры ВОЛС,
так как практически все необхо2
димые модули имеются в соста2
ве аппаратуры ВОЛС. Недостат2
ком является относительно низ2
кая чувствительность к измене2
ниям сигнала.
Основным недостатком СДС с
анализом прошедшего сигнала
является отсутствие информа2
ции о координате появившейся
неоднородности, что не позво2
ляет проводить более тонкий
анализ изменений режимов ра2
боты ВОЛС (для снятия ложных
срабатываний).
СДС с анализом отраженного
сигнала (рефлектометрические
СДС) позволяют в наибольшей
степени повысить надежность
ВОЛС.
Для контроля величины мощно2
сти сигнала обратного рассея2
ния в ОВ в настоящее время ис2
пользуется метод импульсного
зондирования, применяемый во
всех образцах отечественных и
зарубежных рефлектометров.
Суть его состоит в том, что в кон2
тролируемый волновод вводит2
ся мощный короткий импульс,
и затем на этом же конце реги2
стрируется излучение, рассеян2
ное в обратном направлении на
различных неоднородностях, по

интенсивности которого можно
судить о потерях, распределен2
ных по длине проводника на рас2
стоянии до 100–120 км. Началь2
ные рефлектограммы контроли2
руемой линии фиксируются при
разных динамических парамет2
рах зондирующего сигнала в па2
мяти компьютера и сравнива2
ются с соответствующими теку2
щими рефлектограммами. Ло2
кальное отклонение рефлектог2
раммы более чем на 0,1 дБ сви2
детельствует о вероятности по2
пытки несанкционированного
доступа к ОВ в данной точке
тракта.
Основными недостатками СДС с
анализом отраженного сигнала
на основе метода импульсной
рефлектометрии являются сле2
дующие:
– при высоком разрешении по
длине оптического тракта (что
имеет большое значение для об2
наружения локальных неодно2
родностей при фиксации уте2
чек) значительно снижается ди2
намический диапазон рефлек2
тометров и уменьшается конт2
ролируемый участок; 
– мощные зондирующие им2
пульсы затрудняют проведение
контроля оптического тракта во
время передачи информации,
что снижает возможности СДС
либо усложняет и удорожает си2
стему диагностики; 
– источники мощных зондиру2
ющих импульсов имеют ресурс,
недостаточный для длительного
непрерывного контроля ВОЛС; 
– специализированные источ2
ники зондирующего оптическо2
го излучения, широкополосная и
быстродействующая аппарату2
ра приемного блока рефлекто2
метров значительно удорожают
СДС.

Криптографические методы
защиты
По существу вторая группа пред2
ставляет собой системы опове2
щения. Сами по себе они инфор2
мацию не защищают, а только
дают сигнал о том, что на участ2
ке возможен несанкционирован2
ный доступ. Как на эту инфор2
мацию отреагирует служба без2
опасности – вопрос. Знать о том,
что информацию крадут, и пред2
отвратить это – не одно и то же.
К тому же возможны случаи, ко2
гда для целей злоумышленни2
ков достаточно получить доступ
к проводнику лишь на несколько
минут, а то и секунд. А посему,
даже если сигнал был перехва2
чен, необходимо сделать все для
того, чтобы ценность его для
противника оказалась как можно
меньшей.
И здесь в дело вступают крип2
тографические методы защиты
информации:

1. Метод, основанный на ис�
пользовании кодового зашум�
ления передаваемых сигналов.
При реализации этого метода
применяются специально подо2
бранные в соответствии с требу2
емой скоростью передачи ко2
ды, размножающие ошибки. Да2
же при небольшом понижении
оптической мощности, вызван2
ном подключением устройства
съема информации к оптоволо2
конному кабелю, в цифровом
сигнале на выходе ВОЛС резко
возрастает коэффициент оши2
бок, что достаточно просто за2
регистрировать средствами
контроля ВОЛС. 

2. Метод, основанный на ис�
пользовании пары разнознако�
вых компенсаторов дисперсии
на ВОЛС. Первый компенсатор
вводит в линию диспергирован2
ный сигнал, а на приемном кон2
це второй компенсатор восста2
навливает форму переданного
сигнала.

3. Использование режима ди�
намического (детерминирован�
ного) хаоса, который позволя�
ет обеспечить передачу инфор�
мации с псевдохаотически из�
меняющимися частотой и ам�
плитудой несущей. В результа2
те выходной сигнал внешне яв2
ляется шумоподобным, что за2
трудняет расшифровку.

4. Методы квантовой криптогра�
фии соединяют достижения
криптографической науки с
квантовой механикой и кванто�
вой статистикой. Они потенци2
ально обеспечивают высокую
степень защиты от перехвата
информации на линии связи за
счет передачи данных в виде от2
дельных фотонов, поскольку не2
разрушающее измерение их
квантовых состояний в канале
связи перехватчиком невозмож2
но, а факт перехвата фотонов
из канала может быть выявлен
по изменению вероятностных
характеристик последователь2
ности фотонов.

В заключение отметим, что тех2
ническое совершенствование
как систем взлома, так и систем
охраны информации идет по2
стоянно. И объявить идеальным
какой2либо способ передачи
данных не представляется воз2
можным, даже если он и был та2
ковым еще несколько лет назад.
Возможно, что уже на момент
получения читателем этого но2
мера придуманы какие2то но2
вые устройства. Единственный
способ противостоять угрозе –
это знать о ней и доверять дело
профессионалам.

Продолжение

вами потребителей из самых
разных отраслей. Можно ли это
сравнивать с нашими компания2
ми, где 10–20 программистов ра2
ботают для 20–50 заказчиков? В
таких компаниях специалисты
занимаются не столько стратеги2
ческим развитием продукта,
сколько реагированием на проб2
лемы. Но хочется надеяться, что
когда2нибудь и наши российские
компании составят достойную
конкуренцию западным. Приме2
ры, хотя и из других отраслей,
уже есть – та же Лаборатория
Касперского или ABBYY. 

В.: Получается своего рода
замкнутый круг. Для того что�
бы создать хороший продукт,
нужны деньги, а для того что�
бы были деньги, нужно про�
давать хороший продукт, и
много. Выходит, мы обрече�
ны на использование зарубеж�
ных разработок?
А. Т.: Видимо, да. Но, на мой
взгляд, в этом нет ничего страш2
ного. Вы же работаете в про2
граммах Excel, Word. Тот же Win2
dows – пусть его все и ругают, но
им пользуются во всем мире.
Возьмите хотя бы вопрос под2
держки. Сколько человек в
Microsoft занимаются вылавли2
ванием «багов», исправлением
ошибок? И есть ли у наших раз2
работчиков такие возможности?
Мне кажется – нет смысла конку2
рировать с тем, что уже хорошо
сделано. 
В то же время растет число пред2
приятий и специалистов, осоз2
навших важность MES2систем
для России, для нашего произ2
водства. Именно с такими специ2
алистами мы организовали Рос2
сийскую рабочую группу ассо2
циации MESА International и пы2
таемся довести опыт ассоциа2
ции до российского пользовате2
ля. В цели нашей ассоциации
входит и обмен знаниями внутри
России, и привнесение знаний
из2за рубежа. 22–23 октября в
Москве мы проводим конферен2
цию «Эффективные технологии
управления производством», по2
священную именно этому – об2
мену знаниями в области опера2
тивного управления производ2
ством, в области MES2систем.
Регистрация идет очень актив2
но. Тема горячая, и не случайно
она находит отклик даже в такое
тяжелое время, в которое мы с
вами сейчас живем.

РЫНОК

«Среднее
звено» 
не должно
быть
слабым
начало на стр. 2, 3


