
www.kaskad.ru   vestnik@kaskad.ru  Издается с 2005 года Сентябрь 2009 № 8 (55)

От локальных
информационных
систем к
метасистемам

Представлены
новые чипы 
для приемников
ГЛОНАСС

Инновационные
проекты. Рынок
возрождается

Игра хамелеона.
Информационное
общество и вызовы
будущего

РЫНОКАКТУАЛЬНО БЕЗОПАСНОСТЬ НОВОСТИ

ТЕМА НОМЕРА: Инновационные технологии

От локальных информационных
систем к метасистемам

В 2005 году ОАО ЦНПО «КАСКАД» была создана автоматизированная система «Комплекс технических средств
отображения информации (КТСО)». Тогда «Вестник…» познакомил читателей с этой интересной разработкой. 
В настоящее время система успешно внедрена и действует на объекте Космических войск России. Но работы по
ее совершенствованию на этом не закончились. В течение ближайших месяцев заказчику будут сданы объекты,
на которых несколько аналогичных систем получили надстройку, объединяющую их в одну и позволяющую уже не
только обмениваться данными в масштабе одного объекта, а решать более крупные задачи

Основное предна3
значение троянов –
перехват паролей и
запись нажатий
клавиш на клавиа3
туре. В отчете ука3
зывается, что в
2007 году в Интер3
нете было за3
ф и к с и р о в а н о  
100 000 таких про3
грамм, в 2008 —
уже 400 000

Количество
троянов в
Интернете
за 2008 год
выросло на
400%. 
Эта цифра
приводится в
опубликован&
ном недавно
отчете компа&
нии McAfee

Комплекс предназначен для
операторов автоматизирован3
ного сбора, обработки, оценки
и отображения особо важной
информации на мониторах ав3
томатизированных рабочих
мест и табло коллективного
пользования. Поскольку изна3
чально Комплекс разрабаты3
вался для оборонной сферы,
то с его помощью собирают3
ся, обрабатываются и отобра3
жаются сигналы боевого уп3
равления, а также состояние
направлений связи объедине3

ния, текущее состояние аппа3
ратуры первичной и вторичных
сетей, линейных и групповых
трактов. Но данная разработка
применима к любому процессу
обмена аналоговыми данными
(например, на линиях граждан3
ской связи). С ее помощью
можно формировать отчетные
документы по выполнению
различных задач. Комплекс
уже несколько лет успешно
применяется на объектах Кос3
мических войск РФ для авто3
матизации задач управления

связью объединения, соеди3
нения, воинской части. Авто3
матизированные рабочие мес3
та Комплекса размещаются на
пункте управления связи (ПУС)
и пункте управления узлом
связи объединения, сое3
динения, воинской части
(ПУУС).
Существенное преимущество
Комплекса, особенно важное
для конкретного заказчика, –
его способность работать с са3
мыми разными типами оконеч3
ных устройств. Военная связь

оперирует множеством разно3
типных устройств, как старых
образцов, так и последних мо3
дификаций. В последнее время
новых устройств становится
все больше, но говорить о пол3
ном техническом перевоору3
жении пока рано, а стало быть,
необходимо надежное взаимо3
действие, исключающее отка3
зы и технические нестыковки.

Система КТСО состоит из двух
уровней: технологического (ба3
зового) и уровня обработки и

оперативного управления (выс3
шего). На технологическом
уровне с помощью контролле3
ров собирается первичная ин3
формация о состоянии элемен3
тов сети и прохождении особо
важной информации. Далее
первичная информация по ло3
кальной сети Ethernet со ско3
ростью 100 Мбит/с передается
в основной сервер, переходя
тем самым на более высокий
уровень обработки и оператив3
ного управления. Полученные
данные анализируются, обоб3
щаются, сохраняются в базе
данных и выводятся на мони3
торы рабочих мест и на табло
коллективного пользования в
виде, удобном для оператив3
ного принятия решений по уп3
равлению связью. Проще го3
воря, система позволяет конт3
ролировать отказы, разрывы
линий, мгновенно переклю3
чаться на дублирующие часто3
ты, указывает характер и мес3
то неисправности и проводит
ее анализ. Человеку остается
лишь заменить неисправный
блок.

«Весьма существенным
плюсом при использовании
КТСО, – считает начальник уп3
равления информационных
технологий ОАО ЦНПО
«КАСКАД» Василий Валерьевич
Суворов, – можно назвать со3
кращение количества операто3
ров3контролеров на объекте.
Эта система, конечно, не по3
зволяет полностью автомати3
зировать работу ПУС, да это3
го и не надо, но при опреде3
ленных условиях количество
персонала на объекте может
быть сокращено до двух чело3

Специалисты McAfee отмечают,
что количество троянов не про3
сто увеличилось – вирусные
программы стали намного ка3
чественнее, появились новые
методы кражи паролей. Более
того, сам процесс передачи ук3
раденной информации стал со3
вершеннее, и отследить полу3
чателя (то есть вора) бывает все
труднее.
Увеличение числа троянов, ве3
роятно, связано с ростом попу3
лярности интернет3магазинов и
онлайн3игр. По3прежнему «в по3
чете» у хакеров сведения о бан3
ковских счетах.

http://www.mcafee.com/ru/

НОВОСТИАКТУАЛЬНО

Пятилетний опыт эксплуатации автоматизированной
системы позволил сделать следующий шаг

продолжение  на стр. 2
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век. Причем качество их рабо3
ты не упадет, а, наоборот, воз3
растет благодаря этой систе3
ме. Это очень актуально для
современной российской ар3
мии, испытывающей дефицит
квалифицированных кадров. И
столь же актуально для граж3
данских заказчиков, идущих по
пути сокращения затрат в теку3
щей экономической ситуации».

Информация о состоянии объ3
ектов, контролируемых Комп3
лексом, поступает на дискрет3
ные модули ввода3вывода
ADAM 5051S и ADAM 5050,
которые, в свою очередь,

установлены в устройства
распределенного сбора
данных и управления ADAM3
5000/485 и ADAM35000E. Эти
устройства объединены в сеть
на базе интерфейса EIA RS3
485. Для обеспечения качества
и надежности связи устройства
КТСО оснащены специальны3
ми цепями для подавления и
защиты от помех. Далее с по3
мощью шлюза передачи дан3
ных информация, поступающая
от микроконтроллеров, пере3
дается в локальную компью3
терную сеть Комплекса, кото3
рая включает в себя три авто3
матизированных рабочих мес3

та и два сервера (основной и
резервный). К обоим серверам
подключен звуковой усилитель
со звуковыми колонками, ко3
торый позволяет оповестить
оператора об аварийной ситу3
ации. Система оповещает опе3
ратора определенным набором
звуковых сигналов – от сире3
ны при аварии до простого «пи3
канья» с целью привлечения
внимания оператора. Кроме
того, информация может быть
выведена на табло коллектив3
ного пользования, созданное
на базе любых носителей, на3
пример, плазменных панелей.
На следующем уровне обра3

ботки и оперативного управ3
ления функции КТСО реализу3
ются посредством специаль3
ного программного обеспече3
ния, разработанного специа3
листами ОАО ЦНПО «КАСКАД»
и функционирующего в инфор3
мационно3коммуникативной
среде, образованной систем3
ными платформами под управ3
лением ОС Windows XP (для ра3
бочих мест) и ОС Windows 2000
Server и СУБД MS SQL Server
(для серверов). Кроме того, в
связи с переходом ВС РФ на
ОС МС ВС 3.0, разработанную
ЗАО «Концерн «ВНИИНС»», все
перечисленные возможности
реализованы и с этим ПО. До3
ступ пользователей к автома3
тизированным рабочим мес3
там Комплекса защищен сер3
тифицированными средства3
ми информационной защиты
«Страж NT». 
Основные функции, выполня3
емые Комплексом, условно по3
дразделяются на три группы:
функции по назначению, вспо3
могательные и системные. В
первую группу входит набор
конфигурации сети связи,
включая описание элементов
сети и связей между ними, а
также автоматизированный
сбор, обработку, хранение и
отображение данных о теку3
щем состоянии устройств, вхо3
дящих в КТСО, и тех информа3
ционных процессов, которые
происходят во время работы
Комплекса. К ним относятся:
прохождение сигналов центра3
лизованного управления «Мо3
нолит» по радио и проводным
каналам; ведение телефонных
переговоров по особо важным
вопросам должностными ли3

цами объединения по закры3
тым и открытым каналам связи;
фазы соединений «Подключе3
ние» / «Разговор» АКОС «Лев3
кой»; каналы передачи данных
аппаратуры «Крокус» и «Ру3
беж»; каналы связи систем от3
крытой и засекреченной теле3
фонной и телеграфной связи;
линейные тракты систем пере3
дачи, а также средства связи
передающего радиоцентра. В
случае выхода из строя или от3
сутствия контроллерного обо3
рудования или его электропи3
тания в функциях Комплекса
предусмотрена поддержка руч3
ного ввода данных о состоянии
контролируемых объектов.
Кроме того, КТСО проводит
оценку состояния направлений
и видов связи в реальном вре3
мени.

Вспомогательные функции
Комплекса относятся в основ3

ном к ведению нормативно3
справочной информации по
контролируемым объектам.
Это данные о типах, наимено3
вании и характеристике
средств связи, а также систем
первичного и вторичного уп3
лотнения. Также вспомогатель3
ные функции включают веде3
ние нормативов обработки ка3
тегорированных телеграмм, ат3
рибутов линий связи, конфи3
гурирование сигналов контро3
ля и ведение архивов.

Системные функции КТСО свя3
заны с программным обеспе3
чением и взаимоотношениями
системы и пользователя. Так,
сюда относятся: мониторинг
текущего состояния конфигу3
рации Комплекса и контрол3
лерного оборудования, а также
контроль целостности специ3
ального программного обес3
печения и базы данных при за3
грузке системы. В случае от3
каза основного сервера пред3
усмотрен перехват функций
дублирующим сервером. Кро3
ме того, КТСО осуществляет
регистрацию и разграничение
доступа пользователей с по3
мощью средств СЗИ «Страж», а
также управление аудитом.

КТСО способен обеспечить вы3
сокую степень защиты конфи3
денциальной информации.
Кроме того, он высокотехно3
логичен и удобен для пользова3
теля. Гибкость применяемых
архитектурных решений, по
мнению разработчиков, позво3
лит успешно адаптировать
Комплекс для решения задач
мониторинга во многих облас3
тях бизнеса. 

АКТУАЛЬНО

От локальных информационных систем 
к метасистемам
начало на стр. 1

НОВОСТИ

Представлены новые чипы 
для приемников ГЛОНАСС
ЗАО «КБ НАВИС», которое специализируется на создании технологий
и оборудования, использующих сигналы СНС ГЛОНАСС и GPS (в том
числе навигационного оборудования специального назначения),
представило новые приемники

В американской организации Icann, регулирующей систему
наименования сайтов, говорят, что с середины 2010 года владельцы
интернет3ресурсов могут получить возможность писать интернет3
адреса не только на латинице

Они могут работать с четырьмя
спутниковыми системами гло3
бального позиционирования —
американской GPS и российской
ГЛОНАСС, а также пока не раз3
вернутыми полностью европей3
ской GALILEO и китайской COM3
PASS. Приемники отечествен3
ной разработки впервые при3
близились по техническим ха3
рактеристикам и цене к зару3
бежным GPS3аналогам. Это
обеспечит увеличение пользо3
вательской базы ГЛОНАСС и
дальнейшее развитие оборудо3
вания для работы с этой систе3
мой, считают в НАВИС. Чипы се3
рии NV08C размером 9 на 11
миллиметров потребляют око3
ло 0,1 ватта мощности и стоят
около 450 рублей. Новые при3
емники будут производиться по
техпроцессу 90 нанометров. По3
ка эта технология не внедрена
в России, выпускать чипы будут
за рубежом — массовое произ3
водство планируется начать в
июне 2010 года.

По материалам ресурса
http://www.navis.ru

Изначально планы присваивать
сайтам адреса с использовани3
ем букв других алфавитов, а не
только латинского, были утвер3
ждены в 2008 году. Окончатель3
ное решение может быть приня3
то 30 октября, и в этом случае
уже 16 ноября начнется прием
заявок. Россия, в частности, на3
деется на появление кирилли3
ческих доменных имен, оканчи3
вающихся на «.рф».

Представители Icann считают,
что введение новой системы ин3
тернет3адресов станет самым
значительным изменением в
глобальной сети с момента ее
появления.
С 2008 года шла наладка систе3
мы распознавания имен сайтов и
их идентификации с соответству3
ющим IP3адресом интернет3ре3
сурса. По словам главы совета
директоров Icann Питера Ден3

гейта3Траша, эта работа успеш3
но завершена.
В некоторых странах, в частнос3
ти в Китае и Таиланде, названия
сайтов уже можно вводить на
языках этих государств, однако
такие разработки не признаны
на международном уровне, и но3
вый способ ввода может срабо3
тать не на всех компьютерах.

http://www.bbc.co.uk/

Доменные имена в зоне .рф
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БЕЗОПАСНОСТЬ

В фантастических романах суще3
ствует, и достаточно стойко, кочуя
из книги в книгу, образ некоего
электронного «мирового разума».
Надличностной системы, обла3
дающей интеллектом и одновре3
менно являющейся банком3хра3
нителем информации. Сегодня
функции такой глобальной сис3
темы отчасти взял на себя Ин3
тернет. Если ему и не присущи
(пока) интеллектуальные свой3
ства, то уж во всяком случае с
хранением информации, причем
легко доступной информации,
там все в порядке. Единствен3
ный вопрос, правда, чрезвычай3
но важный, – это качество пред3
лагаемой информации, ее досто3
верность. И здесь кроется опре3
деленная опасность. Интерактив3
ность интернет3ресурсов позво3
ляет любому поместить в сеть
все что угодно. О порнографии,
насилии, терроризме говорилось
много, и общество с перемен3
ным успехом, но учится отвечать
на эти вызовы. И не это предмет
данной статьи. Но как быть с ма3
леньким вольным или невольным
недочетом? Ошибкой в статье
«Википедии» – всемирной инте3
рактивной энциклопедии? Пред3
полагается, что сама по себе
идея этой так называемой «сво3
бодной» энциклопедии – инте3
рактивность – уже является га3
рантией от ошибок. Ошибся 
один – поправит другой, но если
и другой столь же мало компе3
тентен? Получается, что вместо
достоверной информации в ми3
ровой сети тиражируется миф,
мало имеющий общего с реаль3
ностью. Миф этот, принятый мас3
совым сознанием, уже считается
«истиной» – «ну кто же этого не
знает!» – и начинает продуциро3
вать новые мифы, поскольку на

него ссылаются как на безуслов3
но достоверный факт. И вот уже
трещит по швам целая научная
теория. 

Технологии на службе… рег6
ресса?
Можно возразить: «опыт – кри3
терий истины». Если в подобной
статье неверно указана плотность
железа (скажем, меньше едини3
цы), то ничего не стоит это прове3
рить, кинув в таз с водой метал3
лическую гайку. В этом тривиаль3
ном случае – да. Но как быть с
гуманитарными науками? Как
быть с историей, где с помощью
мировой паутины и несложных
манипулятивных технологий мож3
но создать любой артефакт? Со3
временные технологии обработ3
ки цифрового изображения по3
зволяют создавать такие «шеде3
вры», какие и не снились Геббель3
су и его подручным. Такой объект
выкладывается в сеть, затем ис3
кусственно повышается индекс
цитируемости (как это сделать,
знает уже любой восьмиклас3
сник) – вот вам и два десятка ссы3
лок. Если так думают все (во вся3
ком случае – большинство), зна3
чит, это и есть «истина»? Спор3
ный вопрос.
У французского писателя 
Ж.3П. Сартра, нобелевского лау3
реата (1964 г.), есть пьеса «Толь3
ко правда». В 1986 году в СССР по
ней был снят фильм «Игра хаме3
леона». В ней мошенник Жорж
де Валера, скрывающийся от по3
лиции, с помощью корреспон3
дента реакционной газеты Сиби3
ло выдает себя за русского мини3
стра Дубова, якобы сбежавшего
из Советского Союза. Цель за3
думанной акции: оклеветать с по3
мощью лже3Дубова прогрессив3
ных журналистов. В аферу

включены СМИ, общественные
организации, и уже никто не
сомневается, что де Валера,
собственно, Дубов и есть. Но
мошенник покушается и на
собственность своего покро3
вителя. С помощью виртуозной
демагогии он пытается доказать,
что все, что есть у Сибило, – не
его. Паспорт, купчую на дом, сви3
детельство о рождении дочери
можно и подделать. «Да как ты
смеешь! – в сердцах кричит Си3
било. – Паспорт – это просто бу3
мажка! Спроси кого хочешь, род3
ных, друзей, сослуживцев. Все
скажут, что я – Сибило!». «Спро3
си сейчас кого хочешь на улице,
– парирует мошенник, – и таких
наберется вдесятеро больше –
все скажут, что я – Дубов». 
Тут даже трудно сказать, что
опаснее – невольная ошибка или
сознательная дезинформация.
Второй, по крайней мере, можно
как3то противодействовать. У нее
есть заказчик, исполнитель, их
можно «вычислить». «Честного
дурака» вычислить невозможно.

Завтра начинается сегодня
Но это пороки сегодняшнего дня.
Пока что они лечатся в основном

усилиями отдельных энтузиас3
тов, которым не лень создавать
достоверные информационные
ресурсы, проверять и перепрове3
рять информацию, полученную
из различных источников. Одна3
ко через три3четыре пятилетки
сегодняшние методы работы с
поисковиками безнадежно уста3
реют. Вместо того чтобы подби3
рать ключевые слова, многократ3
но проверять информацию, со3
бирая ее по крупицам, каждый
из нас сможет напрямую обсу3
дить любой вопрос с «электрон3
ным советчиком», внуком нынеш3
него Интернета. А еще через три
пятилетки не придется даже сту3
чать по клавиатуре, потому что
биопорты, системы коммуника3
ции между человеком и компью3
тером, станут такими же привыч3
ными, как мобильные телефоны.
И здесь возникает еще одна се3
рьезная проблема. Доступность
информации девальвирует клас3
сическое образование. Уже се3
годня с этой проблемой сталки3
ваются врачи. Зачем идти на при3
ем, тратить время, деньги, сда3
вать какие3то анализы, когда 
вот – пожалуйста – сотни сайтов,
на которых поставят диагноз «за3

очно». Да, консультант, конечно
же, скажет: «Но настоящий диа3
гноз поставит только врач…». К
сожалению, он может только по3
советовать, а проконтролировать
– нет. Возможность массового
интерактивного обучения, и про3
сто массового развития доступ3
ных интернет3библиотек, впол3
не вероятно, приведет к тому, что
появится множество талантли3
вых и грамотных специалистов3
самоучек, у которых не будет ни
единого документа об образова3
нии. И дай бог, как говорится, ес3
ли эти специалисты будут дей3
ствительно талантливы и грамот3
ны. А ведь это отличная лазейка
для всевозможных шарлатанов
и мошенников. Здесь снова вста3
ет вопрос о качестве «учебни3
ков», по которым происходило
обучение. И происходило ли оно
вообще?

Цифра все стерпит?
В США и Европе сегодня активно
развивается процесс перевода
бумажных носителей в электрон3
ные (проект «Розита»). Аналогич3
ные программы реализуются и в
России. И вроде бы тоже гума3
нитарная ценность их не вызы3
вает сомнений. Миллионы еди3
ниц хранения библиотек переве3
дут «на цифру». Электронные ру3
кописи не горят, не подвержены
тлению, они более доступны, чем
бумажные книги, многие из ко3
торых не рекомендуется лишний
раз открывать из соображений
сохранности, а не то что выда3
вать на руки, но кто даст гаран3
тию, что в этот архив не заглянет
какой3нибудь особо ретивый «ре3
дактор», который вздумает «под3
править» текст? Не уничтожить, а
лишь стереть «лишнее» или ху3
же того – дописать? Возможнос3

тей свериться с подлинником
практически нет. Тем более, под3
линник разрушается, а постоян3
но воспроизводимый (без по3
терь!) образ живет в простран3
стве сервера вечно. Получается
чудовищное «кривое зеркало» ис3
тории. Исчезновение артефакта
из научного оборота и замена его
электронным «образом» вполне
способны сыграть злую шутку с
историками будущего, да и не
только с историками. Технологии
визуализации способны уже в са3
мое ближайшее время создать
альтернативу туристическим пу3
тешествиям, заменяя реальный
объект его голографическим изо3
бражением. И снова встает во3
прос о том, насколько достовер3
но он будет отображен. Ведь он
может быть банально «неудобен»
для прорисовки, «неэффектен»,
«неинтересен» в каком3то ракур3
се? Сколько человек способно
«живьем» посетить, например,
Тадж3Махал, и сколько будут вы3
нуждены довольствоваться его
виртуальной моделью? Очевид3
но, что вторых – в сотни раз боль3
ше. И снова встает вопрос об ис3
тинности массового знания. Не3
знание сменяется знанием иска3
женным. Что страшнее? Не те ли
это деревья, за которыми не вид3
но леса?

Притом что массовая информа3
тизация общества сегодня явля3
ется одним из национальных при3
оритетов России, нужно помнить,
что это не сказочная скатерть3
самобранка, а всего лишь один из
этапов развития общества в це3
лом. Решая одни задачи, про3
гресс неминуемо ставит другие.
И нужно быть готовыми к их ре3
шению сегодня, потому что зав3
тра уже почти наступило.

Массовая информатизация общества – явление, безусловно, положительное. Это доступность образования, возможность управлять
финансами, получать юридическую помощь, медицинские консультации и еще множество возможностей, которые постоянно обсуждаются
в СМИ, в правительственных структурах и просто в беседах граждан. Информатизация стала целью, у которой, казалось бы, не может быть
разумной альтернативы. Но попробуем рассмотреть эту возможность с точки зрения безопасности

Игра хамелеона
Информационное общество и вызовы будущего 

АКТУАЛЬНО

Защита персональных данных — 
перспективное направление развития
1 октября 2009 года в гостинице «Рэдиссон САС Славянская» состоялась общероссийская конференция3семинар «Персональные
данные». Организаторами конференции, проводящейся во второй раз, стали компания «Гротек» и Межрегиональная общественная
организация «Ассоциация защиты информации»

К профессиональному диалогу
были приглашены генеральные
директора, руководители по3
дразделений ИТ, информацион3
ной безопасности и служб без3
опасности, руководители кад3
ровых отделов, юристы около
400 компаний. Среди них кре3
дитно3финансовые, страховые
компании; телеком3операторы;
негосударственные пенсионные
фонды, организации здравоох3
ранения, образовательные уч3
реждения и ряд других.
«Работы по защите персональ3
ных данных являются одним из
перспективных направлений де3
ятельности ЦНПО «КАСКАД»,  —
сообщил по результатам учас3
тия в конференции директор
Белгородского филиала ОАО
ЦНПО «КАСКАД» Николай Ива3
нович Атаманенко. — В соответ3
ствии с требованиями Феде3
рального закона от 27 июля
2006 г. № 1523ФЗ «О персональ3

ных данных» к 1 января 2010 го3
да каждая компания, опериру3
ющая персональными данными,
должна реализовать меропри3
ятия по их защите. Этот закон

заставит принять определенные
меры внутри нашего предпри3
ятия, а также даст возможность
оказать услуги по его внедре3
нию у наших потенциальных

партнеров». В настоящее время
ожидается получение Объеди3
нением лицензии ФСТЭК по тех3
нической защите конфиденци3
альной информации.
Действительно, рынок защиты
персональных данных достаточ3
но широк, а опыт и разработки
такой организации, как
«КАСКАД», на нем просто не мо3
гут не найти соответствующее
применение. Так, например, те3
леком3операторы хранят и об3
рабатывают информацию о ты3
сячах абонентов. Учитывая, что
уже были инциденты, связанные
с утечкой этих данных, а также
принимая во внимание количес3
тво абонентов крупных операто3
ров, можно легко понять необ3
ходимость защиты такого рода
данных. В крупных компаниях,
например в нефтегазовой отрас3
ли, в центральных офисах, до3
черних обществах и организа3
циях работают тысячи и сотни

тысяч сотрудников, чью персо3
нальную информацию работо3
датель обязан защищать и об3
рабатывать в соответствии с тре3
бованиями Федерального зако3
на и других нормативных актов.
Туристические компании соби3
рают данные каждого клиента,
включающие в себя не только
ФИО, домашний адрес, место
работы, но и паспортные дан3
ные, цель поездки, имуществен3
ное и семейное положение. При
покупке авиа3 и железнодорож3
ных билетов также необходимо
предоставлять ФИО и паспорт3
ные данные. Особо следует от3
метить городские и региональ3
ные администрации. С некото3
рыми из этих структур Объедине3
ние вполне успешно работает по
другим направлениям. Они ак3
кумулируют огромное количест3
во самых разнообразных персо3
нальных данных, в том числе об
уровне доходов, жилищных ус3

ловиях, семейном и социальном
положении, образовании, состо3
янии здоровья и т. п. 
Об актуальности вопросов орга3
низации защитных мер косвенно
свидетельствует хотя бы тот
факт, что на 2009 г., по данным от3
чета Роскомнадзора, заплани3
рована 321 плановая проверка,
что в четыре раза больше про3
шлогоднего числа. В 61 случае
будут проверены операторы, об3
рабатывающие биометрические
и специальные категории пер3
сональных данных (медицинские
диагнозы, вероисповедание и 
т. п.), т. е. поликлиники, больни3
цы и медицинские центры, ряд
образовательных и социальных
учреждений, а также муници3
пальные и региональные органы
власти. Как известно, до 1 янва3
ря 2010 года ВСЕ операторы обя3
заны обеспечить защиту персо3
нальных данных.

Директор Белгородского филиала ОАО ЦНПО «КАСКАД» 
Н. И. Атаманенко на конференции�семинаре
«Персональные данные» 1 октября 2009 
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БЕЗОПАСНОСТЬ

Важность инновационного развития российской экономики неоднократно подчеркивалась на всех уровнях, в том числе и президентом,
и председателем Правительства РФ. Однако до недавнего времени инновационная продукция занимала лишь 5,5% в общем объеме
промышленного производства. В текущей экономической ситуации можно было бы ожидать снижения и этих скромных показателей, однако
данные экспертов показывают иной вектор движения

Инновационные проекты. 
Рынок возрождается

Инновационный потенциал яв3
ляется одним из важнейших
факторов экономического рос3
та. Его главное назначение со3
стоит в том, чтобы в результате
его эффективного использова3
ния обеспечивался такой уро3
вень развития экономики, кото3
рый бы соответствовал миро3
вому уровню или превосходил
его. Инновационная политика
государства должна опираться
на знание текущего состояния
инновационного потенциала,
как отдельных его составляю3
щих, так и всей системы в це3
лом. Основная часть научных
разработок прикладного харак3
тера, дающих толчок росту кон3
курентоспособности в мире,
сконцентрирована в корпора3
тивном секторе узкого круга
стран. Данные UNCTAD World
Investment Report (2005) пока3
зывают, что на рынках иннова3
ций доминируют фирмы США,
вдвое меньше показатели у
фирм Японии. Втрое меньше,
чем в Японии, – у компаний Гер3
мании и Франции. По показате3
лям совокупных затрат на
НИОКР Россия сильно отстает
от промышленно развитых
стран. Так, разрыв с США (миро3

вым лидером по показателю со3
вокупных государственных и
корпоративных годовых затрат
на НИОКР) составляет более
чем 157 раз, то есть 4,3 млрд
долл. против 676,5 млрд долл.
(журнал «Менеджмент в России
и за рубежом», № 4/2007).

Деньги – пожалуй, наиболее
объективный показатель дина3
мики экономического развития.
Там, где привлекаются значи3
тельные инвестиции, через не3
которое время логично ожидать

значительного роста показате3
лей. Любопытна российская
статистика за прошлый год, при3
водимая Институтом экономики
переходного периода. Расходы
бизнеса на научные разработки
выросли в шесть (!) раз по срав3
нению с 2007 г., то есть фактиче3
ски вышли на уровень
2004–2005 гг. Такие данные бы3
ли получены путем опроса 
720 руководителей компаний.
Тема опроса – «Направление ис3
пользования кредитов в про3
мышленности в 2003–2008 го3

дах». Кроме того, вопреки мрач3
ным прогнозам аналитиков о
снижении доли долгосрочных
кредитов из3за проблем на ми3
ровых финансовых рынках,
предприятия, напротив, стали
тратить больше заемных
средств именно на модерниза3
цию производства. Если в 
2007 г. на эти нужды было на3
правлено 36% так называемых
«длинных» кредитов, то в 2008 –
уже 47%. Лидерство в использо3
вании кредитов (65% предпри3
ятий) сохраняют оборотные
средства. Этот показатель ра3
дикально не меняется уже не3
сколько лет. Однако производ3
ственные мощности приближа3
ются к пику своей загрузки, и
предприятия вынуждены модер3
низировать оборудование. Если
раньше, считают эксперты ря3
да банков, можно было расти,
просто увеличивая объемы про3
изводства и не повышая его эф3
фективность, то сейчас текущая
экономическая ситуация огра3
ничила возможности экстенсив3
ного роста. При этом сохраняет3
ся достаточно большая доля ин3
вестиций в основной капитал –
главный источник финансиро3
вания инновационных разрабо3
ток (21% из госбюджета и толь3
ко чуть более 9% за счет креди3
тования). На Западе пропорция
прямо противоположная
(20–25% – кредиты и около 
10% – государственные инвес3
тиции). Официальные данные
за I квартал 2009 г. показывают
некоторое оживление процес3
са именно в обрабатывающих
отраслях, которые и испытыва3
ют наибольшую потребность в
заемных средствах на модер3
низацию. Инвестиции в этих от3
раслях выросли на 16% против
11% в  2007 г. После двухлетне3
го спада вновь выросла доля
предприятий, использующих
кредиты на ноу3хау. При этом,
как показывают данные Рос3
стата, в сентябре промыш3
ленное производство по
сравнению с августом выросло
на 5,1%.
Отметим, что зависимость меж3
ду вкладываемыми средствами
и созданием непосредственно

нового инновационного продук3
та нелинейная. За 2006 и 2007 гг.
количество созданных передо3
вых технологий на 15% превы3
сило среднегодовой показатель
за предыдущий пятилетний пе3
риод. При этом внутренние за3
траты на исследования и раз3
работки с 2000 по 2005 г. росли
примерно на 60% в год. (за пя3
тилетие выросли примерно в
три раза). В 2006 и 2007 гг. этот
показатель уменьшился почти
вдвое. Так, результат 62% увели3
чения затрат получен не за год,
как было ранее, а за два (то есть
примерно 31% в год). При этом
численность персонала, заня3
того научными разработками,
по итогам семи лет уменьши3
лось на 9% и имеет дальнейшую
тенденцию к снижению. Так, в
2000 г. численность этого персо3
нала составляла 887 729 чел., в
2004 – 839 338 чел., а в 2007 –
801 135 чел. (данные взяты из
автореферата диссертации на
соискание ученой степени кан3
дидата экономических наук 
Ж. А. Петровской «Влияние ин3
новационного потенциала на
экономический рост». Саратов,
2009). Одна из проблем состо3
ит в том, что, несмотря на впол3
не оптимистичные показатели
статистики, до недавнего вре3
мени реально использовалось
лишь 8–10% инновационных
идей и проектов (в США – 62%,
в Японии – 95%). Более 70%
всех изобретений нацелено на
поддержание или незначитель3
ное усовершенствование суще3
ствующих, в основном устарев3
ших видов техники и техноло3
гий. Только 1/3 создаваемых об3
разцов новых типов машин и
оборудования обладают охран3
ными документами на промыш3
ленную собственность, 75% не
имеют сертификатов качества
и безопасности (данные из ста3
тьи «Формирование националь3
ной инновационной системы в
России: проблемы и условия»
доктора экономических наук 
С. Валентея, Институт экономи3
ки РАН). Тем не менее актив3
ность в сфере инновационной
деятельности налицо. Так, по
сообщению газеты «Коммер3

сант3Санкт3Петербург», в теку3
щем месяце инновационные ор3
ганизации получили субсидии
от правительства Санкт3Петер3
бурга на 33 млн руб. Всего речь
идет о 28 заявках 18 компаний.
До конца года предполагается
по этой программе направить
еще 12 млн руб. компаниям ма3
лого и среднего бизнеса. Почти
половина этих компаний занята
в приборостроении, пятая часть
представляет информационные
технологии, остальные – научно3
исследовательские и опытно3
конструкторские работы, иссле3
дования в области медицины,
строительство. В Новосибир3
ске, где в сфере производства
наукоемкой продукции работа3
ют около 80 предприятий, а объ3
ем выпуска ее составляет бо3
лее 10 млрд руб., валовой про3
дукт по итогам двух кварталов
нынешнего года вырос на 2,8%.
Пищевая промышленность про3
демонстрировала рост 14% по
отношению к тому же периоду
прошлого года, 9% – рост в
энергетике и производстве
электрических машин (данные
«Эксперт Онлайн»). Сегодня в
Российской Федерации разра3
ботки ведутся примерно по 
100 научным направлениям, из
которых до 20 – прорывные. Это
биотехнологии, использование
новых решений в авиационной и
космической технике, системы
искусственного интеллекта и
виртуальной реальности и т. д.
На этапе производства продук3
ции и проведения ее испытаний
требуется значительный объем
денежных средств (от 100 млн
долл. США), которыми сами
предприятия, в связи с плохим
финансово3экономическим со3
стоянием, не располагают. Та3
ким образом, учитывая ограни3
ченность собственных и бюд3
жетных финансовых ресурсов,
вопросы организации финанси3
рования наукоемких проектов и
выбора оптимальных инстру3
ментов фондирования (лизинг,
синдицированные кредиты, ев3
рооблигации, венчурное финан3
сирование и пр.) выдвинулись
в число первоочередных. В на3
стоящее время Россия сохра3
няет потенциал развития по от3
дельным макротехнологиям и
имеет необходимый научно3тех3
нический задел. Прежде всего,
это авиакосмические техноло3
гии, ядерная энергетика, энер3
гетическое машиностроение,
спецметаллургия, космическая
техника. Есть перспективы в
развитии связи, нанотехноло3
гий, водородной энергетики,
топливных элементов, теле3 и
радиоаппаратуры, медикамен3
тов, отдельных областей химии
и наук о материалах, оптоэлек3
тронных и лазерных технологий,
производства высокоточных
станков.

Структура привлечения кредитов по данным опроса «Направление использования
кредитов в промышленности в 2003—2008 годах»,  данные взяты из http://credit.rbc.ru

Сравнительный анализ инновационного развития за 2008 г. на основании открытых источников

США Китай Япония Россия

Численность студентов на 1000 человек населения 218 4 51 204

Экспорт товаров и услуг, % от ВВП 16% 19% 28% 14%

ВВП, млн долл. 14 204 322 7 903 235 4 354 550 2 288 446 

ВВП на душу населения, долл. 45 790 5,345 33,525 14,743

Среднегодовая численность занятых в экономике, 
млн чел. 135 712 65 104,7 

Доля экспорта высокотехнологической 
продукции промышленности 34% 19% 18% 14%

Доля стран в мировом экспорте 13,0% 4,1% 8,0% 1,7%

Экспорт, млрд долл. 781,1 249,3 479,2 103,1

Индекс производства промышленной продукции 
(1990 г. = 100%) 147,0 448,0 100,5 57,0


